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Disposiciones Generales
Articulos 1 al 4

Objeto, dmbito de aplicacion,
las definiciones y estdndares
aplicables del nuevo ENS.

Politica de seguridad y
requisitos minimos de seguridad
Articulos 12 al 30

Establece la posibilidad de

implementar perfiles de @

cumplimiento especificos, para
lograr una aplicacion del ENS
maAs eficaz en determinadas
entidades y sectores.

Capitulo \"AK

Normas de conformidad
Articulos 35 al 38

Capitulo[LIBK

Principios basicos del ENS
Articulos 5 al 11

O Seguridad integral.

O Gestion de la seguridad basada
en los riesgos.

O Prevencidén, deteccion, respuesta

y conservacion.

Existencia de lineas de defensa.

Vigilancia continua y

reevaluacion periddica.

O Diferenciacion de
responsabilidades.

Al Capitulo

Auditoria de seguridad

Estado de la seguridad de

los sistemas

Prevencidn, deteccidén y respuesta
a incidentes de seguridad
Articulos 31 al 34

O Se detallan las caracteristicas del
procedimiento de auditoria, asi
como de los correspondientes
informes.

O Sobre la elaboraciéon del Informe
del estado de la seguridad.
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O Asigna al CCN la articulacion de
la respuesta a los incidentes de
seguridad.
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Actualizacion del ENS
Articulo 39

Establece la obligacion de la
actualizacion permanente del
Esquema Nacional de Seguridad
para adecuarse a la evolucion
tecnoldgica.

Normas de Conformidad.

Capitulo \"A1R

Categorizacion de los sistemas
de informacion
Articulos 40 al 41

Desarrolla el procedimiento de
categorizacion de los sistemas de
informacioén, definiendo las
categorias de seguridad vy las
facultades al respecto.
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Regula los programas de sensibilizacion,
concienciacion y formacion, que desarrollardn
el Centro Criptolégico Nacional y el Instituto
Nacional de Administracion Pdblica.

Disposicion adicional
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Se establece el desarrollo de las Respeto del principio de «no
instrucciones técnicas de causar un perjuicio significativoy
seguridad para una mejor al medioambiente.
implantacién del ENS.
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Anexo ll.
Medidas de Seguridad
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Regula las categorias de
seguridad de los sistemas de
informacion y detalla la
secuencia de actuaciones para
determinar la categoria de
seguridad de un sistema.

Medidas de seguridad
estructuradas en tres grupos:

O Marco organizativo,
constituido por el conjunto de
medidas relacionadas con la
organizacion global de la
seguridad.

f Anexo lll.
I o, . O Marco operacional, formado
—=| Auditoria de la seguridad por las medidas a tomar para

proteger la operacion del
sistema como conjunto
integral de componentes para
un fin.

Especifica el objeto y niveles de
auditoria a realizar en los
sistemas de informacion.

O Medidas de proteccion,
centradas en proteger activos
concretos, segun su
naturaleza y la calidad
exigida por el nivel de
seguridad de las dimensiones
afectadas.

Anexo |V.

Glosario de términos y
definiciones

1=

o
2

Fija un plazo de veinticuatro meses
para que los sistemas de
informaciéon del dmbito de
aplicacion del presente readl
decreto, preexistentes a su entrada
en vigor, alcancen su plena
adecuacion al ENS.

Disposicion transitoria Unica _

.
e a centro criptolégico nacional

cional de
eguridad

Visita nuestra web
ens@ccn-cert.cni.es




