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requisitos minimos
y medidas de

seguridad

m Principios —

Seguridad

Los principios basicos a tener en cuenta para garantizar que una
organizacion puede cumplir sus objetivos, desarrollar sus funciones y
ejercer sus competencias utilizando sistemas de informacion:

Vigilancia continua.
Reevaluacion periddica.
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La seguridad como un proceso integral.

Gestidn de la seguridad basada en los riesgos.
Prevencidn, deteccidn, respuesta y conservacion. Y
Existencia de lineas de defensa.

Diferenciacién de responsabilidades.

Requisitos minimos _

Los requisitos minimos para permitir una proteccion adecuada de la

informacidn y los servicios son:

1. Organizacién e implantacién del proceso
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de seguridad.
. Andlisis y gestidn de los riesgos.
. Gestidn de personal.
. Profesionalidad.
. Autorizacion y control de los accesos.
. Proteccion de las instalaciones.
. Adquisicion de productos de seguridad y

contratacion de servicios de seguridad.
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Minimo privilegio.

9. Integridad y actualizacién del sistema.
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10. Proteccién de la informacién almacenada
y en transito.

11. Prevencién ante oftros sistemas de

infformacién interconectados.

Registro de la actividad y deteccién de

cédigo danino.

Incidentes de seguridad.

14. Continvidad de la actividad.
15. Mejora continua del proceso de seguridad.
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Medidas de seguridad _

Para lograr el cumplimiento de los principios bdsicos y requisitos minimos
establecidos, se aplican las medidas de seguridad que recogen en el
Anexo Il del ENS y que se dividen en fres grupos:

Marco organizativo

Constituido por el conjunto de medidas relacionadas
con la organizaciéon global de la seguridad.
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Politica Normativa
de seguridad de seguridad

Marco operacional

Formado por las medidas a tomar para proteger
la operacion del sistema como conjunto integral

de componentes para un fin.
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1 Planificacién

Andlisis de riesgos.
Arquitectura de Seguridad.
Adquisicion de nuevos
componentes.
Dimensionamiento/gestion de
la capacidad.

Componentes certificados.
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3 Explotacion

O Inventario de activos.

O Configuracion de seguridad.

O Gestion de la configuracion
de seguridad.

O Mantenimiento y
actualizaciones de seguridad.

O Gestion de cambios.
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4 Recursos externos

O Contratacion y acuerdos de
nivel de servicio.

O Gestion diaria.

O Proteccidn de la cadena de
suministro.

O Interconexidn de sistemas.
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6 Continvidad del servicio.
O Andlisis de impacto.

O Plan de continuidad.

O Pruebas periddicas.

O Medios alternativos.

Medidas de proteccidn

Se centran en proteger activos concretos,
segun su naturaleza y la calidad exigida por
el nivel de seguridad de las dimensiones afectadas.
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1 Proteccion de las
instalaciones e

infraestructuras

Areas separadas y con
conftrol de acceso.
Identificacion de las personas.
Acondicionamiento de los
locales.

Energia eléctrica.
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Gestion del personal
Caracterizacion del puesto
de trabaqjo.

Deberes y obligaciones.
Concienciacion.
Formacion.

0O OO O

ocooo oN

(’6_]@3

J -

4 Proteccion de las

comunicaciones.

Perimetro seguro.

Proteccion de la

confidencialidad.

O Proteccion de laintegridad y
de la autenticidad.

O Separacion de flujos de
informacion en la red.
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6 Proteccion de las
aplicaciones informaticas

O Desarrollo de aplicaciones.

O Aceptacion y puesta en
servicio.
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Proteccion de los servicios

Proteccion del correo

electronico.

O Proteccidn de servicios y
aplicaciones web.

O Proteccion de la navegacion
web.

O Proteccion frente a

denegacion de servicio.
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Seguridad

Procedimientos
de seguridad
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Proceso
de autorizacion
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2Conirol de acceso

O Identificacion.

O Requisitos de acceso.

O Segregacion de funciones y
tareaqs.

O Proceso de gestion de
derechos de acceso.

O Mecanismo de autenticacion
(usuarios externos).

O Mecanismo de autenticacion
(usuarios de la organizacion).

O Proteccion frente a cédigo
danino.

Gestion de incidentes.
Registro de la actividad.
Registro de la gestion de
incidentes.

Proteccidon de claves
criptogrdficas.

5 Servicios en la nube
O Proteccidn de servicios en la
nube.
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7 Monitorizacion del sistema.
O Deteccion de infrusion.

O Sistema de métricas.

O Vigilancia.

mp

O Proteccidn frente a incendios.

O Proteccidn frente a
inundaciones.

O Registro de enfrada y salida
de equipamiento.
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3 Proteccion de

los equipos

Puesto de trabajo despejado.

Blogueo de puesto de

trabajo.

O Proteccidon de dispositivos
portdtiles.

O Oftros dispositivos conectados
alared.
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Proteccion de los soportes

de informacion
Marcado de soportes.
Criptografia.
Custodia.

Transporte.

Borrado y destruccion.
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Proteccion de la informacion
Datos personales.

Calificacion de la informacion.
Firma electronica.

Sellos de tiempo.

Limpieza de documentos.
Copias de seguridad.
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Visita nuestra web
ens@ccn-cert.cni.es




