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1
INTRODUCCION

El escenario actual de la ciberseguridad se
caracteriza por las constantes oleadas de
ciberataques de alta persistencia y sofisticacion
tecnoldgica, originados por atacantes que,
ademas de los escenarios tradicionales, estan
explotando el crecimiento exponencial de la
superficie de exposicion que comporta el trabajo
a distancia.

La postura de los responsables de seguridad
ante un panorama complejo de amenazas
exige, en consecuencia, con lo anterior,
contemplar alternativas a la mera respuesta
reactiva, incorporando la prevencién proactiva
de los incidentes al elenco de tacticas, técnicas
y procedimientos imprescindibles para un
adecuado tratamiento de estas amenazas.

Todo lo anterior cobra especial importancia
cuando el éxito de la transformacion digital
depende, en gran medida, de garantizar los
requisitos minimos de seguridad protegiendo

la informacion tratada y los servicios prestados,
elementos consustanciales al desarrollo de
nuestra sociedad.

La experiencia estd demostrando que hoy en
dia la clave para la ciberseguridad es medir y
determinar indicadores para poder parametrizar
la amenaza, identificar el estado de seguridad y asi
determinar la superficie de exposicion en funciéon
de las amenazas conocidas, vulnerabilidades de la
tecnologia, deficiencias en la implementacion de
la seguridad y mala praxis de los usuarios.

Es decir, si se conoce el problema, las carencias
asociadas (vulnerabilidades, deficiencias de
configuracion y mala praxis) y potenciales
amenazas, se puede predecir el ciberataque ya
que se tiene constancia de cudles son los flancos
mas débiles y las posibles vias de explotacion con
lo que se puede establecer una hoja de ruta que
permita a la entidad adelantarse a laamenazay, lo
gue es mas importante, como poder gestionarlo
a priori ante el menor indicio de materializacion.
Es decir, se tiene la posibilidad de gestionar una
situacion adversa porgque se mide y parametriza
el problema.
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Eslo mismo que se hace cuando se aplica el ciclo
de inteligencia al estudio de las situaciones: se
construyen modelos, se analiza el problemay se
elabora una hipdtesis fundamentada (valoracion,
analisis, integracion e interpretacion) de cara
a optimizar los recursos de los que la entidad
disponey priorizar la asignacion de los mismos.
En otras palabras, se posibilita la priorizacidon de
los recursos disponibles mejorando la capacidad
de reaccion y mitigacion simplemente por haber
implementado capacidades de prevenciéon
proactiva.

Lo que se intenta hacer es responder a la razdn
de ser de la ciberseguridad, que no es otra que
hacer un anélisis de la situacion y su previsible
evolucion preparando la respuesta a través de
una hoja de ruta adaptada a la amenaza. Lo que
se estd haciendo es prospectiva, adelantarse al
futuro porgque se puede medir y parametrizar
la amenaza, predecir el potencial ataque y la
materializacion del atagque. Se puede anticipar
y adelantarse a la situacidn porque se tiene
conocimiento de la situaciéon y se conoce porque
se mide y se mide porque se disponen de
capacidades de vigilancia.

De esta manera, la vigilancia se convierte en un
elemento de apoyo a la decisién. En concreto, un
profundo analisis de la situacién donde se busca
establecer un proceso de MEJORA CONTINUA
a través de la adaptaciéon a la amenaza y el
establecimiento de prioridades en funcion de los
recursos disponibles.

Asi las cosas, la hoja de ruta para la prevencion
proactiva ha de pasar, ineludiblemente, por utilizar
el nuevo Esquema Nacional de Seguridad (ENS)!
como un marco de referencia para, en primer
lugar, identificar las medidas de seguridad mas
adecuadas y, en segundo lugar, acelerar su
implantacion mediante los denominados perfiles
de cumplimiento? que permitan alcanzar una
adaptacion de las medidas de seguridad mas
eficaz y eficiente, racionalizando los recursos
requeridos sin menoscabo de la protecciéon
perseguida y exigible.

El ENS, mas alla de establecer un marco rigido de
cumplimiento y demandante de recursos, ofrece
una hoja de ruta contrastada, metodoldgica y
estructurada en fases, que, junto a las soluciones
de seguridad disponibles, permite conocer,
en primer término, la superficie de exposicion
a las amenazas, evaluar y tratar los riesgos y,
ademas, justificar y poner en marcha un plan
de mejora continua a corto, medio y largo plazo
para la implementacion de la seguridad en las
organizaciones.

A fin de cuentas, todo pasa por disponer de
un elenco de soluciones que propician un
conocimiento y contextualizacion del ecosistema,
al tiempo que permiten una priorizacion eficiente
de los recursos disponibles, consiguiendo una
adaptacion continua a la amenaza.

Figura 1. EVENS: Entorno de Validacion del ENS®

'Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electréonica.

Conjunto de medic guridad @ como con

sector de acti Y para una dete minada ¢

EVENS: Intec Unica plataforma de todos lo

sponibles relacionados con el ENS. https://ens.c

a entidad o

0 Nacional

>S/evens.



PREVENCION PROACTIVA

CCN

2
CIBERAMENAZA

Los actores, para materializar los atagques, hacen
uso de herramientas, explotan vulnerabilidades,
emplean tacticas, técnicas y procedimientos. Vias
todas ellas de materializacion del dafio y cuyo
conocimiento permite potenciar las capacidades
de deteccidn de la amenaza o del impacto
causado.

Contextualizando factores relevantes para el
ambito de la ciberseguridad, algunos elementos
destacables son los siguientes:

- Incremento de las acciones ligadas a actores-
Estado en el ambito de las operaciones de
influencia, propaganda, desinformacion,
amenazas hibridas, etc...

- Mejora significativa de las capacidades técnicas
y operativas de actores ligados a la delincuencia
econdmica (fraude al CEO, Human Operated
Ransomware, ...).

Incremento del impacto contra sistemas
ciberfisicos, bien como objetivo final, bien como
dafo colateral en ataques a infraestructuras IT/OT.

- Explotacion de sistemas expuestos a internet
por todo tipo de actores, hecho que se ha visto
amplificado por el incremento del teletrabajo
(exposicion no controlada de entidades a internet).

- Necesidad, y tendencia, de elementos ligados a
inteligencia artificial en el dmbito de la seguridad.

- Por dltimo, es necesario destacar de manera
global la influencia en la ciberseguridad como las
provocadas por las situaciones de pandemia, sus
implicaciones directas y futuras que las mismas
puedan llegar a desencadenar.

La situacién geopolitica de los Ultimos afos
marca una tendencia creciente en relacidon con
las operaciones de ciberespionaje, una progresion
gue viene confirmada por el incremento del
numero de paises que han adquirido la capacidad
de obtener, recopilar y explotar inteligencia del
ciberespacio.

Estas capacidades se instrumentalizan a través
de los denominados grupos APT (Amenaza
Persistente Avanzada, del inglés Advanced
Persistent Threat), integrados por personal
muy especializado, con grandes conocimientos
técnicos y dotados de significativos recursos
econdmicos y materiales, que suelen llevar a cabo
acciones de intrusion en las redes objetivo para
permanecer ocultos durante el mayor tiempo
posible sin ser detectados mientras extraen
informacion de interés con fines diversos.

En la actualidad, son muchos los paises que
disponen de la capacidad para desarrollar ataques
de ciberespionaje y su especializacion sigue
creciendo, al tiempo que lo hace la amenaza
gue representan. Esta capacidad, dirigida tanto
al sector publico como al privado, suele provenir
de paises que desean mejorar su posicién a
nivel politico, estratégico o econdmico, todo
ello sin olvidar las mafias organizadas y grupos
de mercenarios cuyos grandes beneficios no
hacen prever una disminucion de este tipo de
actividades”.

Sin embargo, los atagques que utilizan el
ciberespacio no solo tienen como objetivo los
sistemas informaticos de empresas e instituciones,
sino que cada vez mas estan dirigidos a influir o
alterar opiniones haciendo un uso intencionado,
y generalmente planificado y organizado, de
informacion dirigida a socavar la seguridad y
estabilidad de los ecosistemas que conforman la
sociedad.

En este sentido, Espafa sufre diariamente
ciberataques de peligrosidad muy alta o
critica contra el sector puUblico y las empresas
estratégicas. Algunas de estas acciones
provienen de otros Estados, que tienen entre
sus motivaciones debilitar la capacidad politica,
tecnolégica y econdmica nacional. El impacto de
estos atagques puede derivar tanto en pérdidas
millonarias en empresas privadas hasta interferir
en el normal funcionamiento de servicios publicos

esenciales para la ciudadania.
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SALVAGUARDAS

La seguridad de la informaciony la ciberseguridad
se han convertido en una de las principales
preocupaciones tanto de las Administraciones
PUblicas como de las entidades privadas, y
no solo desde el prisma de la Administracion
General del Estado, las Comunidades Auténomas
o las grandes corporaciones empresariales, sino
también desde la vertiente de las entidades
locales o las pequefias y medianas empresas.

La cada vez mayor frecuencia de los incidentes
en el mundo digital y su impacto estan poniendo
en evidencia que ninguna organizacioéon, sea
cual sea su tamafo o naturaleza, escapa a la
amenaza de un ciberataque. Una realidad que,
de materializarse, puede afectar a su imagen
reputacional o a la continuidad de sus servicios, y,
por tanto, a su propia existencia.

En este sentido, la gestion de la ciberseguridad de
las organizaciones debe estar totalmente alineada
con la criticidad de sus procesos, sin perder
de vista que la ciberseguridad no contempla
dnicamente aspectos técnicos, sino también
organizativos, normativos y legales.

Para ello, resulta fundamental que las
salvaguardas tecnoldgicas estén coordinadas
e integradas en una capa organizativa
(gobernanza) que contemple aguellos aspectos
complementarios a la tecnologia (cumplimiento),
necesarios para asegurar que la ciberseguridad y
la seguridad de la informacién se entienden como
un proceso ordenado y metodolégico dirigido a
garantizar la ciberresiliencia de los procesos de
negocio.

Asimismo, es necesaria la existencia de un
entramado legal que garantice la disponibilidad
de los servicios esenciales para el funcionamiento
de un paisy la protecciéon de la sociedad y los
derechos fundamentales de sus ciudadanos.

En otro orden de cosas, las Mejores Practicas,
como las Guias CCN-STIC , deben considerarse
como referentes especificos en la actuacion
judicial, arbitral o auditora. Una inadecuacion total
o parcial del sistema de informacion evaluado a
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lo dispuesto en una Guia CCN-STIC que resultare
de aplicacion en cada caso, podria ser calificada
por un Equipo Auditor como una Observacion,
No Conformidad Menor o Mayor, atendiendo al
impacto que su incumplimiento pudiera tener en
la seguridad de dicho sistema de informacion.

Una de las principales consecuencias que en
el contexto de las TIC ha tenido la pandemia
mundial de la Covid-19 ha sido el hecho de que
las organizaciones se han dado cuenta de la
importancia de contar con planes de contingencia
y planes de continuidad de negocio que
realmente respondan a las necesidades de sus
procesos de negocio, tanto desde el punto de vista
de sus infraestructuras tecnoldgicas como desde
el punto de vista del acceso a sus instalaciones y
de la disponibilidad de las personas encargadas
de llevar a cabo esos procesos.

Este hecho ha provocado que las organizaciones
identifiguen de manera prioritaria la necesidad de
revisar, actualizar y probar la efectividad de esos
planes. En esta materia, el estdndar de facto es
la norma internacional ISO 22301, que determina
los requisitos que deben contemplar los sistemas
de gestidon de continuidad para garantizar la
disponibilidad y la resiliencia de los procesos
criticos de negocio.

3.1. SALVAGUARDAS ORGANIZATIVAS,
NORMATIVAS Y PROCEDIMENTALES

La construccion de la seguridad de la informacion
pasa, en primera instancia, por disponer de
los elementos organizativos, normativos y
procedimentales necesarios. Para ello, cada
organizacion involucrada en el desarrollo y
mantenimiento de un proceso de seguridad de
la informaciéon debe haber redactado y aprobado
la siguiente bateria de herramientas normativas:

- Politica de Seguridad de la Informacion.
- Normativa Interna.

- Procedimientos de Seguridad.

3.1.1. Politica de Seguridad de la Informacién®

En lineas generales, una Politica de Seguridad
de la Informacidn es un conjunto de directrices
plasmadas en un documento escrito, que rigen la
forma en que la organizacidon gestiona y protege
la informacion y los servicios que, sustentados
en sistemas de informacioén, constituyen sus
competencias o funciones; conteniendo, entre
otras cuestiones, la mision u objetivos de la
organizacion, su marco normativo, la organizacion
de la seguridad de la informacion, la politica de
concienciacion y formacién, la gestion de los
riesgos y su propio proceso de revision.

Ademas de ello, la Politica de Seguridad de la
Informacion debe detallar las atribuciones de cada
departamento, unidad o persona responsable
del mantenimiento de la seguridad, asi como
los preceptivos mecanismos de coordinacion y
resolucion de conflictos’.

La importancia capital de la Politica de Seguridad
de la Informacion, como base esencial para la
construccion de la seguridad de la informacion,
hace que constituya siempre el primer elemento
que debe acometerse, debiendo ser publicamente
aprobada por su érgano directivo, como evidencia
del compromiso de la organizacién con la
seguridad de la informacién y su mantenimiento®.

e G

= Gula CC
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3.1.2. Normativa interna®

Dado que la Politica de Seguridad es un
documento de alto nivel, es necesario desarrollarla
con documentos Mas precisos que ayuden a
llevar a cabo lo propuesto, que materialicen sus
requisitos minimos y que suelen comprender:
la organizacion e implantacion del proceso de
seguridad; el analisis y gestién de los riesgos;
la gestion de personal; las caracteristicas de la
profesionalidad exigida, interna o externamente;
la autorizaciéon y control de los accesos; la
protecciéon de las instalaciones; la adquisicion de
productos; la seguridad por defecto; la integridad
y actualizacion de los sistemas; la proteccion
de la informacién almacenada y en transito; la
prevencion ante otros sistemas de informacion
interconectados; el registro de actividad; la gestion
de los incidentes de seguridad; la continuidad de
la actividad y la mejora continua del proceso de
seguridad.

Por tanto, podemos decir que las Normas de
Seguridad de la Informaciéon uniformizan el
uso de aspectos concretos del sistema, indican
el uso correcto y las responsabilidades de los
usuarios y, al tratarse de normas de obligatorio
cumplimiento, deben ser asimismo aprobadas
y adecuadamente difundidas por el érgano
directivo de la organizacion®.

De entre ellas, la mas importante, siguiendo
lo dispuesto por la Politica de Seguridad de la
Informaciéon de la organizacion, es la Normativa
interna del uso de los medios electrénicos,
gestionados o bajo la responsabilidad de la
organizacion, que sefalara los compromisos
gue adquieren sus usuarios respecto a su
seguridad y buen uso, conteniendo, entre otras
cuestiones, el uso correcto de equipos, servicios e
instalaciones; lo que se considerara uso indebido
y la responsabilidad del personal con respecto
al cumplimiento o violacidén de estas normas:
derechos, deberes y medidas disciplinarias de
acuerdo con la legislacion vigente.

? Se corresponde con la medida [org.2] del Anexo Il del ENS.
10Veéase Guia CCN-STIC 821 Normas de Seguridad.

"Se corresponde con la medida [org.3] del Anexo Il del ENS.

3.1.3. Procedimientos de seguridad”

Finalmente, para completar el marco normativo,
cada organizacion inmersa en la implantacion y
mantenimiento de un proceso de seguridad de
la informacién debe disponer de un conjunto
documental de Procedimientos de Seguridad que
aborden coémo han de realizarse tareas concretas,
indicando, paso a paso, el proceder deseable en
cada caso, quién debe hacer cada tareay cémo
identificar y reportar comportamientos anémalos.

Cada procedimiento de seguridad debera
estar alineado con la medida de seguridad
que desarrolla y que, en consecuencia, sera
dependiente del nivel de seguridad requerido.
A modo de ejemplo, se sefalan algunos de los
procedimientos de seguridad mas habituales:
Procedimiento de Arquitectura de Seguridad de
los sistemas; Procedimiento para la adquisicion
de nuevos componentes; Procedimiento de
Gestion de Usuarios; Procedimiento de Control
de Seguridad en la Operativa; Procedimiento de
Gestion del Mantenimiento; Procedimiento de
formacioén y concienciacion; Procedimiento de
protecciéon de equipos moviles; Procedimiento de
proteccion de la autenticidad y de la integridad,
Procedimiento para la proteccion de informacion
y de soportes de informacion; Procedimiento
para el transporte y entrada y salida de soportes
de informacion; Procedimiento de Calificacion y
Gestion Segura de la Informacion; Procedimiento
sobre control y borrado de metadatos;

Procedimiento de Respaldo y Recuperacion; etc.
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3.2. SALVAGUARDAS TECNOLOGICAS

Antes de pasar a describir las principales
salvaguardas tecnoldgicas, y para dotarlas de
contexto, es importante repasar brevemente el
ciclo de vida de la mayoria de las ciberamenazas,
modelo desarrollado por Lockheed Martin y
denominado Cyber Kill Chain®™.

Reconocimiento

Preparacion

Distribucion

Explotacion

Instalacién

l

Comando y control (C2)

l

Acciones sobre los objetivos

Figura 2. Cyber Kill Chain

De forma muy resumida, el modus operandi en
muchas de las actuales camparas de distribucion
de malware puede resumirse en:

- Fase de intrusion.
« Movimiento lateral.
- Explotacion o colonizacion.

Cada una de estas fases puede modelarse
tomando como referencia las matrices de Tacticas,
Técnicas y Conocimiento Comun de Adversarios
de ATT&CK®™ y pueden servir de base para
establecer el plan de salvaguardas.

2 \Véase https://www.lockheedmartin.com/en-us/capabilities/
cyber/cyber-kill-chain.html

1 \/éase https://attack.mitre.org/versions/V7/matrices/enterprise/

3.2.1. Fase de intrusién

Los principales vectores de entrada que se estan
observando por parte de los atacantes son el
correo electrénico y los servicios no seguros
expuestos. Habitualmente, en el caso del correo
electroénico, se trata de correos dirigidos a una
o varias victimas con un documento malicioso
adjunto (generalmente, haciendo uso de
macros para la descarga del coédigo dafino) o
persuadiendo al usuario para que visite una web
previamente comprometida. Una vez alli, una
falsa actualizacion del navegador, la instalaciéon de
complementos o mecanismos similares logran la
descarga de la primera etapa del malware.

Por su parte, los servicios expuestos a internet son
una via de entrada muy usada por los atacantes.
Servicios como RDP o SSH, que permiten acceso
directo a la red interna, son analizados en busca de

credenciales débiles o vulnerabilidades conocidas.

10
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3.2.2. Fase de movimiento lateral

Una vez dentro de la organizacion, los atacantes
buscan ganar persistencia y desactivar los
sistemas de defensa. Asegurada la persistencia,
la propagacion del malware dentro de la
organizacion se lleva a cabo utilizando diferentes
tacticas/técnicas:

Explotando vulnerabilidades conocidas
(EternalBlue, EternalRomance, BlueKeep, etc.) que
ayuden al movimiento lateral del atacante, como
son las que afectan a protocolos como SMB.

- Robando credenciales y creando nuevos usuarios
de administracion.

3.2.3. Fase de explotacion o colonizaciéon

- Deshabilitando cualquier sistema de proteccion
implementado. En el caso de que el interés sea
distribuir ransomware, los atacantes eliminaran
también cualquier copia de seguridad.

En esta fase los atacantes suelen usar
herramientas de post-explotacion o que les
faciliten la propagacion lateral, como por ejemplo
Empire, CobalStrike o Metasploit, ademas de
herramientas nativas de los sistemas como

Powershell, Batch Scripts, PSEXEC, etc.

La tendencia de los atacantes pasa por el uso de
técnicas de Living off the Land (LOL) o el uso de
fileless malware.

Una vez obtenido el control sobre la infraestructura victima y establecido contacto con su sistema de
Comando y Control, el atacante envia las érdenes de descarga y detonacion del malware elegido, o bien
cualquier otro tipo de accidn a realizar sobre la red o sistemas victima: exfiltracion de informacion, alteracion

o eliminaciéon de datos, cifrado, etc.

Secuestro de VPN
Cada vez detecta un mayor nimero de casos
de explotacion de Redes Privadas Virtuales
(VPN) como vector de intrusion, permitiendo
a los atacantes acceder a las organizaciones
mediante accesos VPN ilegitimos. Compromiso

inicial

>

Desplazamiento
lateral

Q

Reconocimiento,

Ejecucién de cédigo en memoria

Los atacantes cada vez ejecutan
codigo en memoria sin

interno

TECNICAS

=3 DE ATAQUE

Afianzamiento

@—— Robo de contrasefias

Los atacantes utilizan
herramientas como Mimikatz
para la obtencién de credenciales

o

Aumento de
privilegios

interaccionar con el discoduro
utilizando componentes integrados
en los sistemas operativos, como
WMy PowerShell en MS Windows,
para dificultar su deteccion,
moverse lateralmente, recopilar
datos y garantizar su persistencia.

del sistema. Estas herramientas
sueln modificarse y adaptarse a la
victima para evitar su deteccion.

Ataque al Controlador de Dominio

Tras obtener privilegios de
administrador de dominio, se utilizan
ataques como “kerberos golden ticket”
para disponer de cuentas privilegiadas
activas a pesar de que el usuario
asociado cambie su contrasefa.

Ataque a la cadena de suministro

Los atacantes modifican paquetes de
seguridad y otro software, considerado
como legitimo, para ejecutar puertas
traseras y obtener credenciales.

Webshells

Se siguen utilizando técnicas innovadoras para desplegar y ocultar cédigo dafino en webs.

- Webshells en servidores que utilizan cifrado SSL para evitar la monitorizacién del tréfico de red.

- Webshells incrustadas en paginas web legitimas.

- Archivos de configuracion de servidores especialmente modificados para cargar librerias dafinas.

Figura 3. Fases de un ciberataque.

n



PREVENCION PROACTIVA

CCN

3.3. VIGILANCIA Y AUDITORIA CONTINUA

Bajo la premisa de que no es posible vigilar ni
auditar agquello que no se ve, la primera iniciativa
para vigilar las redes corporativas es medir la
superficie de exposicion. Esto incluye conocer los
dispositivos conectados y el mayor detalle posible
asociado a estos.

Es fundamental tener una visibilidad de todos
los activos conectados a la red corporativa
gue componen la superficie de exposicidon sin
importar el origen de las conexiones (cable, Wi-
Fi o de forma remota). En consecuencia, deben
existir mecanismos implementados que permitan
el descubrimiento del activo en el momento de la
conexidn antes de otorgar acceso al sistema.

Las principales salvaguardas tecnoldgicas para
paliar los efectos de un ataque comienzan por
la monitorizacion de la infraestructura bajo
vigilancia. Es fundamental implementar un
sistema de gestion que incluya la monitorizacion
y correlacion de alertas de fuentes como
firewalls, controladores de dominios, IDS,
HIDS, etc. Ademas, el despliegue de endpoints
y herramientas anti-APT ayudaran a los
analistas a detectar cualquier Tactica, Técnica o
Procedimiento (TTP), Indicador de Compromiso
(I0C) o comportamiento andmalo que pudiera
ser un indicio o evidencia de compromiso de la
seguridad'.

Ademas, es fundamental tener una identificacion
completa y precisa sobre los servicios expuestos

a internet y dicha necesidad. Una vez acotados, si

confianza de

ompletamente eliminada de la ecuac

lebido a una viola
expuestos, ¢

los hubiera, se debe proceder a la configuracion
segura y bastionado estricto de los mismos.

Asi como la identificacion de servicios publicados
en internet, también es necesario identificar los
dispositivos que se conectan e interactldan en
la red. Al descubrir un activo, el sistema debe
implementar mecanismos para la extraccion
de un perfilado del activo con el fin de validar la
identificacion del mismo, lo cual deberia estar
alineado con una estrategia de Zero Trust®.

El perfilado debe contar con el maximo contexto/
informacion posible sobre el activo, incluyendo su
criticidad, ya que sera clave a la hora de establecer
otras salvaguardas tecnoldgicas como el control
de los permisos de usuarios, establecimiento de
doble factor de autenticacion (2FA), segmentacion
de lared, etc.

La visibilidad completa, en combinacién con
la vigilancia y auditoria continuas, otorgan a
la organizacion informacion que le permite
identificar vulnerabilidades y anomalias para
mitigar riesgos, de manera preventiva, reduciendo
la probabilidad de ocurrencia o controlando
el impacto. Es importante también revisar de
forma periddica y monitorizar las conexiones con
terceros, en particular las VPN site-to-site activas.

Por uUltimo, es necesario llevar un control
exhaustivo del estado de las actualizaciones de
seguridad, tanto en servidores como en equipos
cliente. Los protocolos antiguos que presenten
vulnerabilidades conocidas deberian ser
eliminados o, cuando no sea posible, protegidos
por adecuadas medidas compensatorias o
complementarias de vigilancia.

12
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3.4. SALVAGUARDAS CONDUCTUALES

El necesario equilibrio entre la usabilidad y la
seguridad en el uso de la tecnologia y el manejo de
informacion provoca que mantener un adecuado
nivel de ciberseguridad en las organizaciones
requiera una adecuada implicacién de las
personas.

Como ha sido analizado en los puntos anteriores,
los agentes de la amenaza son conscientes de
esta realidad y sacan partido de ella utilizando
a las personas como vector de entrada de sus
ciberataques, haciendo uso de todo tipo de
practicas de ingenieria social: phishing, smishing,
vishing, media dropping, etc. A esto hay que
sumarle las brechas de ciberseguridad (por
ejemplo, fugas de informacidn) producidas por
descuidos y practicas inseguras de los empleados
(mala praxis).

Esta situacion provoca que los departamentos
de ciberseguridad consideren a las personas
como un elemento critico en su estrategia
de proteccidn, acuhando la famosa frase “las
personas son el eslabén mas débil de la cadena”.
No obstante, al igual que la conducta insegura de
las personas introduce riesgos en la organizacion,
una conducta segura puede convertirse en
una salvaguarda muy efectiva: salvaguardas
conductuales.

Por todo ello, resulta indiscutible la necesidad de
trabajar en la dimensién de las personas, con el
objetivo de mejorar el nivel de ciberseguridad en
las organizaciones, y asi lo reflejan los principales
marcos legales y normativos en materia de
ciberseguridad tanto a nivel nacional como
internacional.

3.4.1. Mejora del nivel de la cultura
en ciberseguridad

Para lograr dicho objetivo, resulta necesario
el disefio y puesta en marcha de un plan
estratégico de mejora del nivel de la cultura en
ciberseguridad, que promueva los cambios en la
conducta de las personas mediante la realizacion
de acciones de concienciaciéon y formacion en
ciberseguridad.

Las acciones de concienciacion tienen como
objetivo involucrar e implicar a las personas en
la gestion de la ciberseguridad, ayudandoles a
entender la importancia de su rol como parte
activa de la estrategia de proteccion.

Por su parte, las acciones formativas
especificas permiten trasladar a las personas el
conocimiento necesario para adoptar practicas
de comportamiento seguro que conduzcan a
una gestion adecuada de los riesgos que les
competen.

Si nos centramos, por ejemplo, en la gestion del
riesgo asociada a las amenazas que utilizan la
ingenieria social como vector de entrada, una
salvaguarda conductual efectiva pasaria por lograr
que los empleados conozcan:

- La amenaza y su papel en la gestion del riesgo
asociado;

- Las pautas para identificar un atagque de
ingenieria social en sus distintas vertientes;

- Coémo actuar cuando se detectan y como reportar
de forma activa al equipo de ciberseguridad.

Al'igual que ocurre con cualquier otra salvaguarda
de ciberseguridad, es necesario que estos planes
incorporen indicadores y métricas que permitan
conocer la eficacia de las medidas desplegadas.

No disponer de los medios y capacidades
necesarios para abordar un exhaustivo plan de
mejora de la cultura en ciberseguridad no es
6bice para empezar a dar pasos en esta linea.
Lo importante es empezar a trabajar en la
dimension de las personas, incorporando a estas
paulatinamente en la estrategia de defensa
de la organizacion como una medida eficaz de
proteccidn ante la ciberamenaza.
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VA

MARCO DE
GOBERNANZA

DE LA
CIBERSEGURIDAD

La gestion de la ciberseguridad, como tarea
clave para la prevencion proactiva, requiere del
establecimiento de un marco de gobernanza, en
el que se designen a los organismos o unidades
responsables de dicha gestion y se definan
claramente sus competencias en este ambito, que
deberan ser conocidas por toda la organizacion.

Asimismo, resultarad necesario

describir aquellos servicios

de ciberseguridad que O o
el marco de gobernanza
debe garantizar para la
debida prestacidon de sus
obligaciones en relacidon
con los destinatarios de

sus servicios (ciudadania,

COMITE DE
SEGURIDAD TIC

empresas, otras entidades).

'® Tecnologias de la Informacion y la Comunicacion (TIC)

GOBERNANZA

A continuaciéon, se propone un modelo
basico de referencia para la gobernanza de la
ciberseguridad, de acuerdo con las premisas que
siguen:

- Identifica una estructura organizativa de
unidades prestadoras de los diferentes servicios
de ciberseguridad, a adaptar al tamafo y modelo
de recursos de cada entidad.

- Integra los procesos de gestion para la
gobernanza de la ciberseguridad, con especial
énfasis en los servicios de prevencion proactiva
que dicho marco debe contemplar.

- I[dentifica los servicios proveidos por la cadena
de suministro TIC'®, asi como los requisitos de
cumplimiento exigibles a los suministradores.

ESTRUCTURA PROCESOS CADENA DE
ORGANIZATIVA DE GESTION

SUMINISTRO TIC

ADECUACION NORMATIVA CUMPLIMIENTO

(ENS, RGPD/LOPD, ..) ENS, RGPD/LOPD, ...
OFICINA DE SEGURIDAD GESTION DE RIESGOS TRATAMIENTO DE RIESGOS
ANALISIS Y /ACUERDOS DE NIVEL.
MEJORA CONTINUA DE SERVICIOS
CENTRO DE OPERACIONES MONITORIZACION SERVICIOS DE
DE SEGURIDAD Y VIGILANCIA INFRAESTRUCTURAS
NOTIFICACION Y
RESPUESTA A INCIDENTES S GNLEINCIDER e
REVISIONES DE SEGURIDAD DE
ORGANO DE
AUDITORIA TECNICA
AUDITORIAS VERIFICACIONES
DE CONFORMIDAD DE CONFORMIDAD

5o i

Figura 5.- Modelo basico de referencia
para la gobernanza de la ciberseguridad.
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ESTRUCTURA
ORGANIZATIVA
DEL MARCO DE
GOBERNANZA

Atendiendo a la propuesta anterior, se describen
a continuacion las funciones y responsabilidades
de cada uno de los componentes del Marco de
Gobernanza de la Ciberseguridad.

5.1. COMITE DE SEGURIDAD TIC

En el marco de gobernanza representado, el
Comité de Seguridad TIC se constituye como
el érgano especializado y permanente de
una organizacion para la ciberseguridad y
estara integrado por aquellas personas de la
organizacion con responsabilidad en la toma de
decision en materia de seguridad y privacidad de
la informacién, asi como por aguellas designadas
en representacion de otros érganos o comités.

En particular, el Comité de Seguridad TIC podra
integrar a vocales de otras areas de la entidad
gue sean relevantes para la finalidad del comité,
tales como la persona designada como Delegado
de Proteccion de Datos de la misma o del
Departamento Juridico o de Recursos Humanos,
entre otras.
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5.1.1. Funciones del Comité de Seguridad TIC

Sin perjuicio de aquellas otras actuaciones que
sea necesario acometer, las funciones esenciales
del Comité de Seguridad TIC son las siguientes:

a) En el ambito de la cooperacion.

- El desarrollo y el mantenimiento de un marco comun normativo, organizativo y colaborativo de seguridad.

- El desarrollo y el mantenimiento de un marco comun de indicadores, métricas y analitica de datos de
seguridad.

- El establecimiento y seguimiento de objetivos de seguridad.
- La mejora continua del proceso de seguridad.
- El intercambio de experiencias, conocimiento, herramientas y casos de éxito de seguridad.

- La integracién con otros marcos de gobernanza de seguridad.

b) En el ambito del desarrollo de la normativa en materia de seguridad.

- La propuesta, actualizacion, el mantenimiento y la difusion de la Politica de Seguridad de los sistemas de
informacion en los que se sustentan los servicios prestados por la entidad.

- La coordinacion normativa con los Grupos de Trabajo de seguridad que se establezcan.
- La propuesta y mejora continua e innovacion de la normativa de seguridad.
- La elaboracion del informe anual del estado de seguridad de los sistemas TIC de la entidad.

- La integracion con la normativa y las buenas practicas de ambito nacional y europeo.

c) En el ambito de la gestidon de riesgos en materia de seguridad.

- El desarrolloy el mantenimiento de un marco comun de analisis y tratamiento de amenazasy riesgos para
los sistemas TIC de la entidad, asi como para los tratamientos de datos personales.

- La definicidn de los requisitos, niveles minimos de seguridad, criterios comunes de Categorizacion y
Declaracion de Aplicabilidad para el establecimiento de un perfil de cumplimiento especifico.

- La gestion y supervision del tratamiento de los riesgos, que se realiza mediante la operacion de la seguridad
de la informacion (arquitectura, implantacion, administracion y mantenimiento de los controles de seguridad
que son aplicables -necesarios-, junto con su eficacia, asi como si estan operando o todavia no lo estan).

- La elaboracion de informes previos sobre las propuestas de categorizacion de los sistemas TIC, asi como los
niveles de riesgos propuestos.

- El seguimiento de los planes de tratamiento de riesgos en materia de seguridad.
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d) En el ambito de la auditoria y certificacion de conformidad de la seguridad de los sistemas TIC.

- La constitucion de una unidad de auditorias técnicas y cumplimiento.

- Realizacion de revisiones de seguridad y su adecuacion a las declaraciones de aplicabilidad.
- La planificacion de auditorias de conformidad y su ejecucion.

- La coordinacion con el Centro Criptoldgico Nacional y las entidades de certificacion.

- La integracion con otros marcos de certificacion de ambito europeo (ENISA).

e) En el ambito de la concienciacion y formacion en materia de seguridad de los sistemas TIC.

- La definicion de buenas practicas.

- El desarrollo y mantenimiento de un marco comun de inclusiéon, formacién y concienciacion en materia de
seguridad y proteccion de datos personales.

- La coordinacion con universidades, centros de conocimiento, entidades de formacion y de certificacion.

- La integracion con otros marcos de formacion continua y certificacion profesional.

f) En el ambito de la gestion de incidentes en materia de seguridad de los sistemas TIC.

- Deteccion y ciberinteligencia.
- Notificacion, gestion y respuesta a incidentes.
- La cooperacion en la gestion de incidentes con las administraciones con competencias.

- La coordinaciéon de actuaciones ante incidentes criticos de ambito estatal con las autoridades competentes
en materia de seguridad de las redes y sistemas de informacion.

- El intercambio de informacion con los CSIRT” de referencia y las autoridades competentes, a través de la
Plataforma Nacional de Notificacion y Seguimiento de Ciberincidentes.

g) En el ambito de la monitorizacion y vigilancia de seguridad de los sistemas TIC.

- Operaciones de la ciberseguridad (arquitectura, implantacion y administracion).
- Servicios de ciberseguridad para la identificacion de incidencias e incidentes.

- Monitorizacion de eventos.

- Apoyo a la remediacion de vulnerabilidades.

- El'uso de herramientas comunes y compartidas.

guridad (CSIRT) es una organizacion que es res

ponsable de recibir, revisar y responder a informes
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Para la ejecucion de sus funciones, el Comité de
Seguridad TIC se podra apoyar en la figura del
Responsable de la Seguridad de la Informacion y
en tres (3) unidades operativas complementarias
y decisivas: una Oficina de Gobernanza y
Cumplimiento Normativo de la Seguridad TIC,
un Organo de Auditoria Técnica y un Centro de
Operaciones de Ciberseguridad e, incluso, ampliar
este esquema de apoyo con una unidad especifica
para la Gestion de Incidentes de Seguridad de
acuerdo a lo sefalado en el apartado f).

La Oficina de Gobernanza y Cumplimiento
Normativo de la Seguridad TIC seria la unidad
encargada de acometer las actuaciones
detalladas en los apartados a), b), ¢) y e) indicados
anteriormente. El Organo de Auditoria Técnica
seria responsable del apartado d) y el Centro de
Operaciones de Ciberseguridad seria el encargado
de acometer las actuaciones detalladas en los
apartadosf)y g).

De esta manera, los Centros de Operaciones de
Ciberseguridad se encargaran de reforzar las
capacidades de vigilancia, prevencion, proteccion,
deteccidn y respuesta ante incidentes de
ciberseguridad, dando el asesoramiento y apoyo
a la gestion de la ciberseguridad de un modo
centralizado, que posibilite su eficacia y eficiencia.

Los Centros de Operaciones de Ciberseguridad,
desde su concepcidn, deberdn prestar a
las entidades de su dmbito de aplicacion
un conjunto de servicios horizontales de
ciberseguridad. La gestién de estos servicios
incluira, fundamentalmente, la implantacion
de la infraestructura técnica, herramientas,
procedimientos y operacion, ademas de aguellas
cuestiones asociadas, tales como la detecciéon y
comunicacion de incidentes de seguridad.

En definitiva, los Centros de Operaciones de
Ciberseguridad articularan la respuesta a los
incidentes de seguridad, sin perjuicio de las
capacidades de respuesta a incidentes de
seguridad que pueda tener cada administracion
con competenciasy de la funcién de coordinacion
de los CSIRT de referencia y del CCN-CERT, como
coordinador nacional.

5.1.1.1. Desarrollo de instrucciones técnicas de
seguridad

Como se ha sefalado, la conformidad con el
Esquema Nacional de Seguridad es un requisito
de obligado cumplimiento, asi como, cuando sea
el caso, con la normativa en materia de proteccion
de datos de caracter personal.

Para adecuar su cumplimiento, y en caso
de requerir una regulacion especifica de
acuerdo con las particularidades propias de
la organizacion, el Comité de Seguridad TIC
desarrollard instrucciones técnicas de seguridad
con las exigencias de cumplimiento que en ellas
se determinen, entre ellas, las que contemplen
cuestiones tales como:

- Todos los servicios de seguridad dispondran
de una estructura de coordinacion,
supervision y direccion técnica para facilitar
la comunicaciéon con el resto de las areasy la
direccion de las entidades.

- El Comité de Seguridad TIC sera el érgano
colegiado responsable de la gobernanza de
la seguridad. Las decisiones tomadas en este
comité tendran impacto directo sobre las
acciones que deberd realizar la Oficina de
Gobernanzay Cumplimiento Normativo de la
Seguridad TIC, el érgano de Auditoria Técnica
y el Centro de Operaciones de Ciberseguridad.

- Las competencias especificas del Comité
de Seguridad TIC, asi como su composicion,
regulaciony la periodicidad de sus reuniones,
vendran recogidas en la Politica de Seguridad
de la Informacion aprobada en el organismo.

- EI Comité de Seguridad TIC tendra una
relacion directa con todos los actores
involucrados en el proceso de seguridad,
manteniendo representacion de estos actores
en todas las reuniones del Comité, de acuerdo
a lo establecido en la Politica de Seguridad de
la informacion.
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5.1.1.2. Elaboracién y actualizacién de la Politica
de Seguridad de la Informacién

Corresponde al Comité de Seguridad TIC la
elaboracion y actualizacion de la Politica de
Seguridad de la informacion de la entidad.

Esta Politica de Seguridad de la Informacion sera
de aplicacién a todos los sistemas TIC que prestan
servicios y que se encuentren comprendidos en
su alcance, definiendo, de conformidad con la
normativa nacional o europea que resulte de
aplicacion, entre otras cuestiones:

a) Los principios basicos y requisitos minimos,
gue garanticen adecuadamente la seguridad
de la informacion tratada.

b) El establecimiento del marco organizativo y
tecnoldgico a través del Comité de Seguridad
TIC.

La Politica de Seguridad de la Informacion de
la entidad se aplicara a todos los sistemas TIC
y afectard a la informacién tratada por medios
electréonicos, asi como a toda la informaciéon en
soporte no electrénico que haya sido causa o
consecuencia directa de la citada informacion
electronica.

La Politica de Seguridad de la Informacion sera
de obligado cumplimiento en el desarrollo de la
actividad de los 6rganos de la entidad y por parte
de todos sus miembros, asi como para el personal
gue eventualmente pueda tener acceso a los
sistemas de informacién o a la informacioén, con
independencia de cual sea su destino, adscripcion
o relacion.

5.1.1.3. Servicios y soluciones prestados por
terceros pertenecientes al sector privado

Las entidades del sector privado que provean
soluciones o presten servicios a las entidades
del sector publico, a sus organismos, y a las
instituciones vinculadas, aplicardn los Esquemas
Nacionales de Interoperabilidad y Seguridad,
sus Normas e Instrucciones Técnicas derivadas,
las guias de interoperabilidad y seguridad y las
instrucciones técnicas de seguridad del Comité
de Seguridad TIC que resulten de aplicacion, para
lo cual:

- EI Comité de Seguridad TIC tendra una
relacion directa con el suministrador de las
antedichas soluciones o servicios para realizar
un seguimiento de objetivos y mantener
los indices de calidad y de respuesta a las
necesidades de la entidad en materia de
interoperabilidad y seguridad.

- A requerimiento expreso de la entidad, el
suministrador podra formar parte del Comité
de Seguridad TIC, que podra asignarle
funciones especificas, dentro de su dmbito
de responsabilidad.

De particular importancia serd, en consecuencia,
la debida certificacion de conformidad con
el Esqguema Nacional de Seguridad de los
sistemas de informacion usados por aguellos
proveedores de la entidad que presten servicios
tecnoldgicos o provean suministros en el ambito
de la Administracion Digital, reflejandose dicha
exigencia en los correspondientes pliegos de las
licitaciones.
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5.2. OFICINA DE GOBERNANZA
Y CUMPLIMIENTO NORMATIVO
DE LA SEGURIDAD TIC

Dentro de la estructura de seguridad, sera
conveniente la constitucidon de una unidad,
denominada Oficina de Gobernanza y
Cumplimiento Normativo de la Seguridad TIC,
cuyas competencias incluiran la coordinacion
de los diferentes actores de seguridad de los
o6rganos concernidos y el Centro de Operaciones
de Ciberseguridad.

El director de dicha Oficina serd designado por el
Comité de Seguridad TIC, y actuara como enlace
entre la Oficina de Gobernanza y Cumplimiento
Normativo de la Seguridad TIC y el resto de la
estructura de seguridad de la organizacion.

La Oficina de Gobernanza y Cumplimiento
Normativo de la Seguridad TIC tendra funciones
de asesoria legal y normativa, prestando apoyo
en la resolucion de cuestiones de este ambito a
toda la estructura de seguridad, pudiendo asumir
competencias de asesoria legal en materia de
Esguema Nacional de Seguridad, Proteccion
de Datos y otras regulaciones del entorno de |la
seguridad de las TIC, la resiliencia y la privacidad.

La Oficina de Gobernanza y Cumplimiento
Normativo de la Seguridad TIC impulsarad y
asegurara la adecuacion al Esquema Nacional de
Seguridad de los sistemas TIC dentro del alcance,
desde los siguientes ambitos:

- Normativa, gestion de la seguridad y analisis
de riesgos.

- Capacitacién y plan de formacion y
concienciaciéon en ciberseguridad.

- Postura de seguridad y perfilado de la
electrénica de red y equipos.

- Determinacion de superficie de exposicion/
atague ante la amenaza.

- Observatorio digital y cibervigilancia.
- Proteccién de la informacioén y gestion del dato.

- Andlisis y tratamiento de la informacidn del
estado de seguridad (cuadro de mando de
indicadores).

- Mejora continua del proceso de seguridad.

- Otros ambitos relacionados con la seguridad
de las TIC (estudios econdmicos, ciberseguros,
etc.).

5.2.1. Funciones de la Oficina de Gobernanza y
Cumplimiento Normativo de la Seguridad TIC

Siendo necesario unificar el uso de soluciones
para asegurar una normalizacion de servicios
y tecnologias (orquestacién), limitando asi
el numero de adaptaciones por entidad y
reduciendo los tiempos de deteccion y respuesta,
asi como el impacto de las incidencias en las
entidades, las labores de la Oficina de Gobernanza
y Cumplimiento Normativo de la Seguridad TIC
serian, entre otras posibles, las siguientes:

- Actuaciones en relacién con la adecuacion al
Esquema Nacional de Seguridad.

- Actuaciones en relacién con la gobernanza
y el desarrollo normativo en materia de
ciberseguridad.

- Actuaciones en relacion con las herramientas
de seguridad y las aplicaciones especificas para
operar el gobierno de la ciberseguridad.

- Actuaciones en relacion con la concienciacion y
capacitacion de usuarios y técnicos en materia de
ciberseguridad.

- Actuaciones en relacién con las auditorias de
cumplimiento y determinacion de la superficie
de exposicion en materia de ciberseguridad.
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5.2.1.1. Adecuacién al Esquema Nacional de Seguridad

La Oficina de Gobernanza y Cumplimiento Normativo de la Seguridad TIC sera la unidad encargada de
impulsar y asesorar a su entidad en el proceso de adecuacion al Esquema Nacional de Seguridad.

El proceso de adecuacidon al Esqguema Nacional de Seguridad debera contemplar las siguientes fases, de
acuerdo con los requisitos exigidos y la normativa vigente.

1) Planificacion de la Adecuacion

1. Se identificaran, en primer término, los servicios prestados que deben formar parte del alcance y se valoraran
de acuerdo a sus necesidades de seguridad.

2. Seguidamente, se determinaran los niveles de seguridad del sistema y se obtendra una categoria del
sistema, de acuerdo con el procedimiento de categorizacion sefialado en el ENS.

3. Se determinaran las medidas de seguridad que resulten de aplicacion, de acuerdo a la categoria obtenida,
lo que constituird la Declaracion de Aplicabilidad inicial.

4. Se revisara dicha Declaracion de Aplicabilidad para su validacion mediante un Analisis de Riesgos,
obteniendo un riesgo final asumible para la entidad, resultando en consecuencia la Declaracion de
Aplicabilidad final.

5. Se revisara la Politica de Seguridad de informacion de la entidad y se comprobara que atiende a las
necesidades de seguridad actuales, asi como a los requisitos exigidos en el ENS. En caso de no disponer de
Politica de Seguridad, se debera proponer un documento que cumpla los requisitos para su aprobacion.

2) Implantacién de la Seguridad

Una vez concluido el Plan de Adecuacion, se llevara a cabo la fase de Implantacion de la Seguridad, donde
se evaluara la implementacion de medidas de seguridad en comparacion a lo exigido en la Declaracion de
Aplicabilidad final validada.

En este sentido, se elaborara un Mapa Normativo y una Hoja de Ruta para las medidas que deben ser revisadas
o implementadas.

Finalmente, se llevard a cabo la supervision de la Implantacion de la Seguridad, tanto en el ambito técnico
como en el dmbito normativo, mediante la solucion AMPARO del CCN-CERT.

3) Obtencion de la Certificacion de Conformidad

Una vez finalizada la adecuacion al ENS y junto con el seguimiento de la implantacion mediante la solucion
AMPARO y los informes obtenidos por la solucion ANA sobre la correcta evolucion y aplicacion de medidas
técnicas para la reduccidén de la superficie de exposiciéon, se realizard una auditoria de conformidad,
realizada por el Organo de Auditoria Técnica, para la verificacion de la conformidad de todas las medidas
implementadas.

Tras ello, se podra llevar a cabo una Auditoria de Conformidad por medio de una Entidad de Certificacion
del ENS acreditada, que verifique el cumplimiento de las medidas de seguridad y, de resultar satisfactorio,
expida el correspondiente Certificado de Conformidad con el ENS.
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5.2.1.2. Gobernanza y desarrollo normativo en
materia de ciberseguridad.

Las actuaciones consistirian en la elaboracién,
actualizacion, publicacion, difusion y/o validacion,
como apoyo especializado, de la documentacion
necesaria, entre la que cabe destacar:

- Plan Director de Ciberseguridad.

- Adaptacion al nuevo Real Decreto por el que
se regula el Esqguema Nacional de Seguridad y a
lo que proceda del Real Decreto 3/2010, de 8 de
enero por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion
Electrénica, durante el periodo transitorio
definido.

- Perfiles de cumplimiento especificos, que
comprenderan el conjunto de medidas de
seguridad que, trayendo causa del preceptivo
analisis de riesgos, resulten idéneas para una
determinada categoria de seguridad, un sector
especifico o una actividad individualizada.

- Informes de analisis y gestidon de riesgos, que
recogeran la identificacidon, analisis, evaluacion
y tratamiento de los mismos de los sistemas de
informacion.

- Normas y procedimientos para la proteccion
de los activos de informacién, asi como para la
gestion de los procesos del sistema de gestion de
seguridad de la informacion.

- Elaboracion de las Instrucciones Técnicas de
Seguridad, que precisaran las condiciones a las
que deberan sujetarse las implementaciones en
modo local de productos, sistemas o servicios
originariamente prestados en la nube o en forma
remota, asi como las condiciones especificas para
su evaluacioén y auditoria.

- Planes de continuidad del servicio de los
sistemas de informacién de las entidades.

- Analisis y definicion de cuadros de mando de
ciberseguridad bajo el concepto de “prevencion
proactiva” orientada al dato.

- Gobernanza basada en el conocimiento del
estado de la seguridad de los sistemas de
informaciéon de las entidades, de conformidad
con lo dispuesto en el Esqguema Nacional de
Seguridad.

- Adaptaciéon a la normativa en materia de
proteccion de datos personales, a saber:
Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos, la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos
digitales y la Ley Orgéanica 7/2021, de 26 de mayo,
de proteccion de datos personales tratados para
fines de prevencidn, deteccion, investigacion
y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales.

- En consonancia con la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de
julio de 2016, relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad
de las redes y sistemas de informacién en la
Union, se tiene muy presente que: “Las redes y
sistemas de informacion desempefian un papel
crucial en la sociedad. Su fiabilidad y seguridad
son esenciales para las actividades econdmicas
y sociales, y en particular para el funcionamiento
del mercado interior”, siendo de aplicaciéon el
Real Decreto 43/2021, de 26 de enero, por el que
se desarrolla el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas
de informacion.
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5.2.1.3. Herramientas de seguridad
y aplicaciones especificas

Las actuaciones consistirian en el desarrollo,
implantacién, operacion, mantenimiento y/o
actualizacion de herramientas avanzadas de
apoyo a la gobernanza y reduccidn del entorno
de superficie de exposicién, como soporte
especializado a las entidades, destacando, entre
otras, las siguientes:

- La planificacién y el disefo de un nuevo
ecosistema de herramientas con altas
capacidades predictivas y de nuevos asistentes
e interfaces naturales de visualizacion de datos
para los usuarios en funcion de su perfil, asi como
de identificacion de escenarios, como ayuda a la
toma de decision para la predicciéon y prevencion
de incidentes de impacto elevado.

- El acceso a las herramientas del CCN-CERT
(PILAR, INES, AMPARO, ANA, CLARA, ROCIO,
ANGELES, LORETQO) proponiendo una hoja de
ruta de evolucidn organizativa, regulatoria y de
roles, asi como operar dichas herramientas para,
llegado el caso, ampliar la funcionalidad de las
mMismas y conseguir una adaptacion apropiada al
ecosistema de aplicacion.

- El desarrollo de nuevas funcionalidades de las
herramientas del CCN-CERT que, aprovechando
la evolucion de las nuevas tecnologias, tales como
Inteligencia Artificial, refuercen sus capacidades
predictivas a la hora de prevenir incidentes de
impacto elevado y reduzcan el perimetro de
exposicion a las ciberamenazas.

- La implantaciéon y adaptacion a las caracteristicas
que les son propias a las entidades y provision
de herramientas de evaluacion del estado de
seguridad y su implantacion (EVENS).

- El desarrollo, implantacion y provision de
herramientas de analitica de datos que
aprovechen el elevado caudal de datos de eventos
generados por las herramientas del CCN-CERT,
que contribuyan a la ciberseguridad orientada al
dato.

- El desarrollo de nuevas herramientas promovidas
por las entidades de seguridad de la informacion,
asi como productos o programas especificos a
propuesta del CCN-CERT, que den respuesta a
necesidades no cubiertas por las herramientas
disponibles.

La construccion de un ecosistema de
colaboracion publica y privada, como estrategia
de agilizacion de los cambios en las herramientas
actualesy del despliegue de nuevas herramientas,
aprovechando los recursos financieros disponibles.
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5.2.1.4. Concienciacion y capacitacion
de usuarios y técnicos en materia de
ciberseguridad

Las actuaciones consistirian en la elaboracion
y actualizacion de contenidos, publicacion,
difusion, imparticion y/o validaciéon, como apoyo
especializado a las entidades, destacando, entre
otras, las siguientes:

- El acceso a los contenidos del Portal de
Formacion del CCN-CERT (ANGELES) para
la adaptacion de cursos formativos en
ciberseguridad, presenciales y online, al perfil
de los usuarios y sus correlativas exigencias
formativas.

- La planificacion de itinerarios formativos
ajustados al perfil de los usuarios y sus correlativas
exigencias formativas.

- La colaboracion con la organizacidon en la
preparacion e imparticion de pildoras formativas,
webminars, talleres practicos, seminarios, cursos,
etc. encaminados a la formacién de las personas
usuarias y de perfil técnico de las entidades.

- La evaluacion, perfilado de competencias y
adaptacion en ciberseguridad al puesto de
trabajo de las personas usuarias en el ambito de
las entidades.

- La elaboraciéon de informes, procedimientos
y buenas practicas de prevenciéon y gestion
de malware, con especial incidencia en el
ransomware, y de resolucion de incidentes de
seguridad, para su aplicacion al ambito de las
entidades.

- El acceso a las series de guias CCN-STIC e
Instrucciones Técnicas de Seguridad para
su adaptacion o aplicacion al ambito de las
entidades. En caso de su difusion en otros
entornos se debera citar el origen del documento.

5.2.1.5. Auditorias en materia de ciberseguridad

Las actuaciones consistirian en la planificacion,
ejecucion y/o reporte de auditorias, de
cumplimiento normativo y técnicas, de seguridad
y de certificaciones del Esquema Nacional de
Seguridad, como apoyo especializado a las
entidades, destacando, entre otras, las siguientes:

- La planificacion de programas anuales de
auditorias de cumplimiento normativo y
auditorias técnicas de seguridad y certificaciones
del Esquema Nacional de Seguridad.

- Establecimiento de criterios comunes de
valoracién de servicios, categorizacion de sistemas
y declaracion de aplicabilidad, que permitan
adoptar un perfil de cumplimiento Unico para los
sistemas de informacion de las entidades.

- La cooperacion con el Consejo de Certificacion
del ENS (CoCENS), que permita una interlocucion
adecuada con las entidades de certificacion y la
convergencia con otros marcos de certificacion
de dmbito europeo.
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5.2.2. Servicios de prevencién proactiva
de la Oficina de Gobernanza y Cumplimiento
Normativo de la Seguridad TIC

A continuaciodn, se describen los servicios que
la Oficina de Gobernanza y Cumplimiento
Normativo de la Seguridad TIC debe prestar, y
que constituyen las capacidades de prevencion
proactiva de la entidad.

5.2.2.1. Formacién y concienciacion
en ciberseguridad

Como elemento central de las capacidades de
prevencion y en consideracion a que los recursos
humanos constituyen, en muchas ocasiones, el
punto mas débil de la ciberseguridad, la Oficina
de Gobernanza y Cumplimiento Normativo de la
Seguridad TIC debera proporcionar un servicio
de formacion y concienciaciéon orientado a los
usuarios de los sistemas de informacidon, que
incluya:

- Concienciacion y formacion para usuarios finales.

Se generaran e impartiran contenidos y materiales
divulgativos, pildoras, infografias, presentaciones,
audiovisuales, etc., destinados a los usuarios
finales, con el fin de mejorar la concienciacion y
formacioén en ciberseguridad.

Los contenidos deberan ser diferenciados por
publico objetivo, segmentando por usuarios,
personal de direccién, altos cargos, etc.

Deberan realizarse de forma periddica campafas
informativas de manera que se recorran los
diferentes aspectos de la ciberseguridad
reforzando y mejorando aspectos tratados en
anteriores campanas.

- Formacion en ciberseguridad para personal
técnico.

Se planificaran e impartirdn contenidos
formativos, presentaciones, informes, etc,,
destinados a personal técnico de;

- Sistemas
- Comunicaciones

- Seguridad

La formacion deberd versar tanto sobre
cuestiones de caracter fundamental y general
de ciberseguridad, como implementaciones
concretas de productos de uso generalizado en
las entidades.

- Formacién para personal de desarrollo de
software de las entidades.

Se planificaran e impartiran contenidos
destinados a desarrolladores software de las
entidades, orientado a la seguridad del cédigo
fuente, mejora de procesos de desarrollo desde
el punto de vista de la seguridad, arquitecturas
seguras de desarrollo, etc.

- Formacién para personal de la comunidad
asociada al Centro de Operaciones de
Ciberseguridad.

Se planificaran e impartiran contenidos formativos
destinados al personal del Centro de Operaciones
de Ciberseguridad, orientados a mejorar las
capacidades de:

- Prevencion y deteccidn de ciberincidentes.
-Resolucion de incidentes de ciberseguridad.
- Analisis forense.

- Auditorfas técnicas de ciberseguridad.

- Cumplimiento normativo.

En caso de servicios prestados por terceros, el
suministrador debera proporcionar formacion
continua y certificaciones profesionales al
personal técnico que haga uso de cualquiera
de las soluciones del Centro Criptoldgico
Nacional, proporcionando, asimismo, todas
las herramientas, plataformas de formacion,
contenidos, etc. necesarias para el servicio,
incluyendo las licencias de uso en el volumen
adecuado.
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5.2.2.2. Gestion de la Seguridad y Conformidad

Los Servicios de Gestion de la Seguridad y
Conformidad incluiran el Analisis de Riesgos, la
Planificacion y Gestion de la Implantacion de
Seguridad y la Evaluacion de la Conformidad, de
acuerdo al marco de referencia que constituye el
Esquema Nacional de Seguridad.

Estos servicios deben contemplar la utilizacidn, al menos, de
la Herramienta de Planificacion y Gobernanza de la Seguridad
INES, con las siguientes caracteristicas:

- Permitira la recopilacion de métricas que permitan evaluar el
grado de seguridad de los sistemas.

- Debera disponer de capacidad de analisis de datos para la
toma de decisiones estratégicas en materia de seguridad.

- Permitira la recopilacion de datos asociados a la seguridad de
los sistemas TIC de los organismos y categorizarlos en funcion
de pardmetros establecidos.

- Debera disponer de la capacidad de calcular y producir
indicadores de seguridad, en base al ENS.

- Dispondra de la capacidad de mostrar informacion ejecutiva y
técnica sobre el grado de seguridad de los sistemas TIC.

- Permitira realizar un seguimiento dindmico del estado de |la
seguridad de los sistemas.

- Proporcionara informacidén acerca de las posibilidades de
mejora de la seguridad de los sistemas de los organismos.

- Establecerd un modelo de roles de supervision que permita la
consulta de indicadores de organismos adscritos.

- Permitira la identificacion de los servicios esenciales prestados
y el establecimiento de sus necesidades de seguridad.

- Proporcionarad un listado de medidas de seguridad (Declaraciéon
de Aplicabilidad) que seran de aplicacion, de acuerdo a las
necesidades de seguridad establecidas y la aplicabilidad del
ENS.

- Permitira establecer una planificacion de las medidas de
seguridad y controles que deben ser implementados, de
acuerdo al ENS.

- Dispondra de capacidades de asistencia para la generacion de
una Politica de Seguridad.

- Permitird obtener un plan de mejora de seguridad en base a
los datos obtenidos del sistema.

- Facilitara la realizacion de las tareas destinadas a cubrir el ciclo
de mejora continua de la seguridad de los sistemas TIC.
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Ademas, se deberd contemplar el uso de la
herramienta AMPARO como asistente para la
implantacion de la de Normativa de Seguridad
y Conformidad, con las siguientes caracteristicas:

- Proporcionara asistencia en la implantacion de
medidas de seguridad técnicas y organizativas a
través de la propuesta ordenada de materiales
y recursos, de acuerdo a una Declaraciéon de
Aplicabilidad.

- Debera disponer de capacidades que permitan
establecer una vision global del proceso de
implantacion de seguridad, de acuerdo al ENS.

- Permitira la gestion documental del Marco
Normativo e instrucciones técnicas necesarias
para la conformidad del sistema.

- Debera disponer de capacidades de custodia
de registros de conformidad, de acuerdo a la
normativa de seguridad del sistema.

- Debera disponer de capacidades de evaluacion
automatica de la conformidad del sistema, de
acuerdo al ENS.

- Debera disponer de capacidades que permitan
la identificacion automatica de no conformidades
del sistema y proporcionar asistencia para su
correccion.

- Debera disponer de capacidades y roles de
auditoria para la evaluacion de conformidad del
sistema, recopilando evidencias de conformidad
como normativas, configuraciones, imagenes, etc.

- Permitira la gestion de auditorias de conformidad
para unidades de auditoria, reflejando el estado
del proceso y permitiendo recopilar toda la
informacion necesaria en un proceso de auditoria
de conformidad.

Permitird la recopilacién y gestion de
certificaciones de conformidad y alertas de
renovacion.

- Deberd disponer de alertas de obsolescencia
de documentos, concesiones y renovaciones de
documentos, cambios en la normativa del sistema
y otras alertas relevantes para la gestion de la
seguridad y la conformidad.

Finalmente, se contemplara el uso de la
herramienta de Andlisis y Gestion de Riesgo
PILAR, con las siguientes caracteristicas:

Debera disponer de capacidades para la
declaracion de activos, de acuerdo a catalogos
basados en una metodologia de analisis de
riesgos reconocida.

- Permitird la cuantificacion y la valoracion
cualitativa de los activos, proporcionando
asistencia para la evaluacién de activos que sigan
las recommendaciones de la normativa vigente.

- Permitird la creacion de dominios y dependencias
de activos que afecten a la valoracién de los
mismos y repercutan en el riesgo calculado.

Deberd disponer de capacidades de
identificacion y valoracion automatica de
amenazas, en base a un catalogo de amenazas
actualizado, relacionandolas con los activos
identificados.

- Permitird la modificacion de las amenazas
identificadas, ajustar su valoracion, eliminar las
amenazas o identificar nuevas.

- Permitira establecer factores agravantes y
atenuantes a nivel global que influyan en el riesgo
del sistema.

-Permitird identificar medidas de proteccion
técnicas, organizativas y otras salvaguardas, de
acuerdo con un catalogo establecido por un
estandar de seguridad reconocido.

- Permitira la valoraciéon de salvaguardas de
acuerdo al modelo de madurez en base al ENS.

- Debera disponer de capacidades de gestion de
riesgo estableciendo fases y planes de actuacion
para la mitigacion de riesgos identificados.

- Debera disponer de capacidades de céalculo
de riesgo dindmico que permita identificar y
valorar activos, amenazas y salvaguardas en base
a una ingesta de datos recopilados de fuentes
automatizadas.
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5.2.2.3. Proteccién contra
la fuga de informacioén

El Servicio de Proteccién de la Informacion
incluird herramientas de gestién de acceso a
los datos, soluciones IRM |, monitorizacion de
acceso a ficheros y soluciones de etiquetado de
informaciony DLP .

Se debera usar un sistema compatible con el
IRM para mantener los documentos protegidos
de los organismos y un sistema que facilite el
intercambio de documentacion (por ejemplo, la
solucion LORETO del CCN-CERT) garantizando
la confidencialidad, permitiendo a los
usuarios gestionar los accesos y edicion de los
documentos, y permitiendo, mediante politicas,
el establecimiento de carpetas protegidas.

Asimismo, el sistema debe permitir detectar la
ubicacion desde donde se abran los documentos
protegidos tanto dentro o fuera de la entidad.

Finalmente, el sistema debe poder ser capaz de
intercambiar informacion con el SIEM (Security
Information and Event Management) y podra
incluir entre sus componentes la herramienta
CARLA del CCN-CERT o permitir la interactuacion
con la misma.

5.2.2.4. Evaluacion continua de la exposicion
del sistema y determinacién de la superficie
de ataque

Las herramientas de monitorizacion de la
superficie de exposicidon permitiran mantener
una trazabilidad de las vulnerabilidades y
requisitos de seguridad del sistema, posibilitando
la gestion de los activos y el mantenimiento de
un conocimiento sobre el nivel de exposicion del
sistema.

Se habilitaran servicios de gestion de auditorias
técnicasy pentesting, que midan continuamente
la exposicion del sistema y permitan obtener
evaluaciones periddicas sobre las carencias de
seguridad del sistema.

Los servicios para evaluar la superficie de
exposicidn contemplaran:

- ldentificacién de servicios, sistemas y activos.
- Auditorias técnicas en caja blanca.

- Auditorias técnicas en caja negra, pentesting o
ejercicios de hacking ético.

- Analisis automatizados de vulnerabilidades.
- Pruebas de denegacién de servicio.

- Analitica de la superficie de exposicion y
definicion de hojas de ruta de remediacion.

Los resultados se tratardn en herramientas que
permitan hacer un seguimiento automatizado
de los resultados obtenidos (por ejemplo, ANA
del CCN-CERT).
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5.2.2.5. Servicio de cibervigilancia

Consiste en la recopilaciéon y aviso de
vulnerabilidades y amenazas publicadas por
los CSIRT de referencia y otros organismos
dedicados al seguimiento de vulnerabilidades,
asi como informacién publicada por fabricantes
de software y hardware relacionados con eventos
de seguridad. Este Servicio de cibervigilancia
incluye tanto la deteccion e informacidén de
las vulnerabilidades reportadas por CSIRT y
fabricantes, como el analisis de las mismas,
propuesta de solucidn y apoyo a la entidad en
el tratamiento y seguimiento del estado de
actualizacion.

En relaciéon con la monitorizacion de
suplantaciones de identidad de entidades en
sitios web, registro de dominios, cuentas en redes
sociales, correos electronicos, etc.:

- Deberan monitorizarse fuentes abiertas en busca
de suplantaciones de identidad de cualquier tipo
a entidades. Debera monitorizarse especialmente
la suplantacion de sitios web, el registro de
dominios simulando o suplantando directamente
a entidades, suplantacion de servicios oficiales
(citas previas, tramitacion, etc.), campanas de
spam o phishing, redes sociales, etc.

- Ademéds de la deteccién de suplantaciones,
deberd prestarse asistencia en los procesos de
resolucion de este tipo de incidentes.

Por su parte, en relacion con la monitorizacion
de fuentes abiertas, redes sociales, foros, webs,
etc. para detectar posibles riesgos y amenazas,
deberan monitorizarse las fuentes abiertas que se
considere necesarias para detectar con antelacion
posibles ataques organizados contra entidades.
Ademas de la vigilancia rutinaria habitual,
deberd prestarse especial atencion a campafas
gue puedan organizarse en torno a situaciones
especiales.

En este sentido, deberd obtenerse de las entidades
toda la informacién necesaria para personalizar
el servicio, determinando qué vulnerabilidades,
suplantaciones, riesgos 0 amenazas son relevantes
para la entidad.

Por tanto, serd necesario realizar una revision
inicial completa para identificar su grado
de exposicion ante amenazas externas para,
posteriormente, mantener un servicio continuado
de vigilancia y alerta sobre dichas amenazas, que
permita identificar los riesgos existentes para su
evaluacion y mitigacion.

Realizar una revision completa de cual es la
superficie de ataque de una organizaciéon
contemplara las siguientes tareas:

- ldentificacion de dominios.
- ldentificacion de subdominios.
- Identificacion de direcciones IP.

- Servicios disponibles y revision pasiva de posibles
vulnerabilidades.

Metadatos publicados en los servicios
disponibles.

- Perfiles de marca en RRSS.

- Posibles exfiltraciones de informacion (Data
Leaks).

- Posibles abusos de marca.

- Apps publicadas en markets alternativos.
- Perfiles VIP en RRSS.

- Credenciales expuestas.

Todo ello desembocara en la realizacion de un
servicio continuo de cibervigilancia que permita
vigilar, identificar y gestionar las amenazas que se
han detectado, ofreciendo a la entidad una vision
mas clara de los riesgos externos a los que se
enfrenta y que el atacante podria conocer a priori.
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5.3. ORGANO DE AUDITORIA TECNICA

Dentro de la estructura organizativa del marco
de gobernanza de ciberseguridad, podra ser
conveniente la constitucién de un Organo de
Auditoria Técnica (OAT) independiente, para la
realizacion de auditorias de conformidad de los
sistemas, al que serédn aplicables las siguientes
precisiones:

- EI OAT debera preservar su independencia del
resto de la estructura técnica y de seguridad,
designando un Responsable del OAT (ROAT) que
participara en los Comités de Seguridad.

- EI OAT realizara revisiones periddicas de analisis
de seguridad segun el modelo establecido por
el CCN para la identificacion de hallazgos sobre
el estado de actualizaciones y superficie de
exposicion.

- EI OAT utilizara la solucion ANA del CCN-CERT
para la gestion de los hallazgos identificados y el
correcto seguimiento y revision continuada de la
seguridad.

Por lo que respecta al Sector Publico, la Guia
CCN-STIC 122 define el procedimiento utilizado
por el Centro Criptoldgico Nacional para el
reconocimiento de la capacidad técnica y resto
de requisitos de estas entidades, organismos,
6rganos y unidades vinculadas o dependientes
de las Administraciones PuUblicas cuyas
competencias incluyan el desarrollo de auditorias
de sistemas de informacién, asi conste en su
normativa de creacidn o decretos de estructura,
qguede garantizada la debida imparcialidad y
la ausencia de conflicto de intereses entre los
elementos auditor y auditado, en relaciéon con las
Auditorias de Seguridad exigidas por el Esquema
Nacional de Seguridad (ENS) de cara a alcanzar
la preceptiva Certificacion de Conformidad con
el ENS.

Los OAT del Sector Publico deberan satisfacer dos
(2) requisitos fundamentales para ser reconocidos
como tales:

1. Capacidad técnica para la realizacién de
Auditorias de Seguridad del ENSy la evaluacion
de sus requisitos para los sistemas de informacion
auditados.

2. Imparcialidad y ausencia de conflicto de
intereses entre el OAT y la entidad propietaria del
sistema de informacién en cuestion.

El procedimiento de reconocimiento como OAT
del Sector Publico consta de las siguientes fases:

- Solicitud de reconocimiento: mediante
comunicacién formal dirigida al Subdirector
General del Centro Criptoldgico Nacional, en
la que se manifieste su deseo, y adjuntando la
documentacion que se sehala en dicha Guia,
asi como aquella otra que el OAT considere
conveniente, en apoyo a sus pretensiones.

- Verificacion de las condiciones para el
reconocimiento: que comprendera la evaluacion
de la competencia y capacidad técnica
evidenciada por el OAT solicitante para el
desarrollo de Auditorias de Seguridad del ENS
(tomando en consideracion la cualificacion y
experiencia de los miembros del Equipo Auditor
de la entidad) y los requisitos de imparcialidad y
ausencia de conflicto de intereses.

- Emision del Certificado de Reconocimiento:
una vez realizada la evaluacion respecto de la
capacidad técnica del OAT y los requisitos de
imparcialidad y ausencia de conflicto de interés,
y encontrandose conforme con tales requisitos,
el CCN reconocera al OAT solicitante como
Organo de Auditoria Técnica del ENS, para lo
que expedira el correspondiente Certificado de
Reconocimiento, cuya validez serd de dos (2)
aflos (mientras se mantengan las condiciones
qgue permitieron su expedicion), pudiendo ser
renovado por periodos iguales atendiendo a
los criterios que se utilizaron en la evaluacion
originaria.

Dichos OAT podran asimismo constituirse desde
los departamentos centrales de las distintas
Administraciones PuUblicas (Administracion
General del Estado, de las Comunidades
Auténomas o de las Entidades Locales), al objeto
de proporcionar una capacidad de auditoria
e inspeccidon centralizadas, con el alcance
correspondiente a cada Administracion.
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5.4. MODELO EXTENDIDO DE GOBERNANZA

El modelo propuesto hasta ahora admite variaciones en su desarrollo atendiendo
a las caracteristicas de la organizacién, tales como: la estrategia y objetivos, que en
esta materia defina la entidad a través del Comité de Seguridad TIC, la asignacion
de funcionesy responsabilidades, las obligaciones adicionales que la entidad tenga,
la dimensién de esta, las dependencias organizativas y con terceros que existan, su
grado de madurez y/o sus capacidades, por citar algunas de ellas. En consecuencia,
hay multiples escenarios de desarrollo del modelo.

En todos ellos, la responsabilidad dltima de la seguridad siempre recae en el
Comité de Seguridad TIC, el cual, partiendo de que es el drgano que aprueba la
estrategia, alinea la seguridad con los objetivos del organismo, define los objetivos
de cumplimiento de apetito de riesgo, y supervisa el cumplimiento del ENS con sus
principios basicos y requerimientos minimos, podria por ejemplo delegar en el rol
del Responsable de Seguridad de la informacion, las funciones tanto de gestion del
dia a dia de la practica de la seguridad, como de las operaciones.

A modo de ejemplo, se muestra a continuacion un ejemplo, en el cual la entidad
responde a los siguientes supuestos: es de tamafo medio-alto o alto, con recursos
humanos y materiales suficientes en materia de seguridad de la informacion, dénde
a la obligacion de cumplimiento del ENS se le une otras obligaciones legales como
pueden ser las derivadas del RD-ley 12/2018 de seguridad de las redes y sistemas
de informacién y de su RD 43/2021 de desarrollo y que consecuentemente, con
este marco, ha debido designar un Responsable de Seguridad de la Informacion,
asignarle las funciones que el RD 43/2021 identifica y dotarle de independencia del
area de sistemas. Asi mismo, dado el grado de madurez de la organizacion en esta
materia, ha decidido segregar las funciones de seguridad en dos (2) areas: una que
liderarfa el cumplimientoy otra la operacién, como se muestra en la figura siguiente.

MARCO DE ESTRUCTURA PROCESOS CADENA DE
GOBIERNO ORGANIZATIVA DE GESTION SUMINISTRO TIC

ESTRUCTURA ESTRUCTURA i norans CUMPLIMIENTO
gESTION OPERATIVA

OFICINA DE
SEGURIDAD

GESTION DE RIESGOS TRATAMIENTO DE RIESGOS

ANALISIS Y ACUERDOS DE NIVEL
MEJORA CONTINUA DE SERVICIOS

RESPONSABLE DE SEGURIDAD
DE LA INFORMACION
CUMPLIMIENTO REQUISITOS

REVISIONES DE SEGURIDAD DESEGIRISAE]

ORGANO DE
AUDITORIA TECNICA AUDITORIAS DE VERIFICACIONES
CONFORMIDAD DE CONFORMIDAD

COMITE DE
SEGURIDAD TIC

DETECCION Y DETECCION
CIBER INTELIGENCIA

CENTRO DE RESPUESTAS

A INCIDENTES NOTIFICACION Y
RESPUESTA A INCIDENTES GESTION DE INCIDENTES

RESPONSABLE DE LAS

OPERACIONES DE SEGURIDAD OPERACIONES DE SEGURIDAD

(ARQUITECTURA,
IMPLANTACION,
ADMINISTRACION)

SERVICIOS DE SEGURIDAD
(INFRAESTRUCTURA,
ADMINISTRACION, ETC...)

CENTRO DE
OPERACIONES DE SEGURIDAD
MONITORIZACION INDENTIFICACION

Y VIGILANCIA INCIDENCIAS E INCIDENTES

Figura 5.- Modelo extendido de referencia para la gobernanza de la ciberseguridad.
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En este desarrollo del modelo, el Comité de
Seguridad TIC delega parte de las funciones,
del modelo basico descrito en los apartados
anteriores, que tiene encomendadas por la
entidad, en la figura designada por la misma para
ejercer como Responsable de Seguridad de la
informacion, que se responsabilizara de la gestion
y aplicacion de las directrices y guias marcadas
por el Comité de Seguridad TIC, gestionando el
dia a dia y aportando informacién y propuestas
a este Comité, para su conocimiento y para la
toma de decisiones que el ciclo continuo de la
seguridad de la informaciéon requiere.

En este sentido, pueden observarse dos (2) areas
de responsabilidad diferentes: la del Responsable
de Seguridad de la Informacion y la del
Responsable de las Operaciones de la Seguridad.

- La primera corresponde al Responsable de
Seguridad de la informacidn, que, en este
supuesto, dirige:

- La Oficina de Gobernanza y Cumplimiento
Normativo de la Seguridad TIC, con el fin de
poner en practica las directrices del Comité
de Seguridad TIC, la normativa de la entidad
o laidentificacion y seguimiento de la mejora
continua.

- La supervision técnica del cumplimiento,
mediante la supervision de la eficacia de las
medidas a través del Organo de Auditoria
Técnicay la Gestion de los incidentes.

- La segunda corresponde al Responsable de las
Operaciones de Seguridad, que en este supuesto
de desarrollo dirige:

- El Centro de Operaciones de Seguridad.

Insistir una vez mas que este desarrollo se
muestra a modo ilustrativo y que cada entidad
debe determinar su estructura organizativa,
sus funciones, su marco normativo interno, sus
procesos, sus actividades y cuantos elementos se
hayan identificado en el modelo béasico a modo
de marco de referencia.

5.5. MODELO DE GOBERNANZA DE UN COCS

El modelo de gobernanza de un Centro de
Operaciones de Ciberseguridad (COCS) tiene
presente que:

- EI COCS es responsabilidad de la entidad, a
través de la Unidad responsable de la Operacion
de la Ciberseguridad que asume la direccion
técnica y estratégica del servicio, con la
colaboracion de las unidades responsables de las
infraestructuras y operaciones en todos aquellos
elementos relacionados con la infraestructura de
ciberseguridad.

- Por otro lado, los CSIRT ponen a disposicion
su apoyo al despliegue del COCS, su capacidad
de operacion de ciberseguridad, herramientas
y soluciones de ciberseguridad, asi como
capacidades de investigacion y respuesta
experta ante incidentes de seguridad complejos.
Asi mismo, apoyarian en la direccion técnica y
estratégica del servicio y en el seguimiento y
ejecucion de la implantacion del COCS.
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5.5.1. Estructura funcional del COCS

DIRECCION

- Relacién con Entidades
- Control de calidad

- Reporting

- Comunicacién y difusién

OFICINA
DE GESTION

DIRECCION

- Mejora continua

TECNICO - Supervision del servicio

- Asesoramiento en
ciberseguridad

Direccién de los equipos de: (@IAELE 12
. A - Asesoramiento legal
15 ADECUACION ENS
- Prevem}:lon - Estado de seguridad
- Detefc\on o OFICINA DE - Aporo cumplimiento ENS
- Gestion de incidentes ~
- Ingenieria IMPLANTACION
- Proteccion

EQUIPO DE

EQUIPO DE
INGENIERIA

EQUIPO DE
PROTECCION

EQUIPO DE
PREVENCION

EQUIPO DE
DETECCION

GESTION DE
INCIDENTES

- Analisis de - Seguridad perimetral
- Navegacion limpia

- Correo limpio

- Otros servicios

de proteccion

- Procesos y procedimientos
- Integracién / migracién
de entidades
- Ingenieria de deteccion
- Evolucion tecnolégica

vulnerabilidades y - Proteccién de endpoints
- Monitorizacién de eventos
- Deteccion de incidentes

- Busqueda proactiva

pruebas de seguridad
- Vigilancia digital
- Capacitacién y

- Analisis y respuesta
- Gestion de crisis
- Analisis forense

concienciacion de amenazas

- Apoyo a remedacién de
vulnerabilidades
- Auditorias

Figura 6.- Modelo de referencia para la gobernanza de un COCS.

En este sentido, se establecen tres (3) niveles de colaboracion:

- Nivel de direccién estratégica. La direccion estratégica supone
el nivel de decision de caracter estratégico y sobre las cuestiones
que se eleven desde el nivel de direccion técnica. Asimismo, sera
el nivel responsable de rendir cuentas del COCS.

Composicion del Nivel de Direccion:

- Responsable de las Operaciones de Seguridad, sobre el que
recaera el rol de direccion.

- Representantes del CSIRT, ejerciendo el rol de colaboradores.

- Nivel de direccién técnica. Este nivel se encargara de coordinar
y supervisar el cumplimiento de los hitos de implantacion del
COCS. Recibira
estudiard la viabilidad técnica y, en su caso, decidird o se elevard

as peticiones del nivel inmediatamente inferior,

al nivel superior (estratégico).

- Gestién y operaciéon
infraestructura
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- Nivel de operacién y gestion. Este nivel se
encargara de supervisar la puesta en marcha
y funcionamiento de los diferentes servicios
ofrecidos por el COCS. En este nivel de operacion
se contemplan tres (3) oficinas técnicas
reportando cada una de ellas directamente al
nivel de direccion técnica.

- Oficina de Gestion.
- Supervision del servicio.
- Control de calidad.
- Gestion y analisis de datos (reporting).
- Mejora continua.

- Comunicacion y difusion.

Modelo de servicio

- Oficina de Adecuacion al ENS.
- Asesoramiento en ciberseguridad.
- Asesoramiento legal.
- Estado se seguridad.
- Apoyo cumplimiento ENS.
- Oficina de Implantacion.
- Equipo de ingenieria.
- Equipo de prevencion.
- Equipo de proteccion.
- Equipo de deteccion.

- Equipo de gestion de incidentes.

o

1

DIRECCION

OPERACION DEL SERVICIO

SERVICIO DE ADSCRIPCION E INTEGRACION

o

]

]

JEFE DE PROYECTO

o .
ﬂ CoErlMEEEEs Gestién documental

del servicio

1 @ OFICINA DE GESTION

Cuadro de mando DEL SERVICIO

JEFE DE PROYECTO

COORDINADORES

DEL SERVICIO

—o

R

ASESORAMIENTO PREVENCION PROTECCION

Y APOYO INCIDENTES
ASESORAMIENTO PREVENT PROTECT DETECT

DETECCION DE

RESPUESTA A
INCIDENTES

RESPOND

ESPECIALISTAS
DE VENTA

—o

INGENIERIA @ INGI
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GESTION
DE CRISIS

Durante la gestion de un ciberincidente se puede
detectar que no existe suficiente conciencia
sobre la importancia de la seguridad de la
informacién en las organizaciones, ya sea por no
haber aparecido ésta en sus prioridades o bien
por una falsa sensacion de seguridad provocada
por la disponibilidad de recursos (sistemas
y protecciones) que finalmente resultan ser
insuficientes.

En ambos casos, es muy probable que no exista
una persona u drgano que asuma de un modo
claro la funcién de Responsable de Seguridad
de la Informacién y a menudo tampoco existe
un equipo o comité que asuma la gestion de la
situacion cuando ya no es un incidente sino una
crisis.

CCN

En primer lugar, la inversion en ciberseguridad
debe ser una prioridad para las entidades. A
pesar de la dificultad en calcular su retorno
financiero exacto (como en toda inversion en
seguridad, sea del tipo que sea), dada la cada vez
mayor frecuencia de los ciberataques y el gran
impacto gue tienen, tanto en afectacion al servicio
prestado como en salvaguarda de la informacion
y reputacion de la propia entidad, no debe existir
ninguna duda en acometerla. En este contexto,
hay que disponer de sistemas que, al tiempo
que protegen, faciliten la gestion ante un ataque
(Firewalls, SIEM, EDR, ...).

En segundo lugar, y aunque la componente de
sistemas es necesaria, no es suficiente, debiendo
ser complementada con la disponibilidad
de recursos humanos para la supervision
permanente del ecosistema, sean equipos
constituidos con personal propio, externo o una
mezcla de ambos.

Sin embargo, hay ciberincidentes que derivan
o evolucionan hacia lo que cabe calificarse de
crisis por su impacto real o potencial, y para ello
es necesario prepararse también con antelacion.
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De entrada, definiremos una crisis como una
situacion de baja probabilidad que cuando
sucede genera un gran impacto y cuyos efectos
perduran en el tiempo. Estos efectos se producen
sobre la oferta del bien o servicio por parte de la
organizacion que lo sufre, sobre su reputacion e
imagen, sobre la sociedad en general.

Toda crisis implica una toma de decisiones bajo
mucha presion, en poco tiempo y con informacion
probablemente incompleta. Ademas, se organizan
muchos frentes en paralelo y con muchos agentes
V personas interviniendo.

A su vez, las crisis por un ciberincidente se
caracterizan por:

- Requerir tiempo y especialistas para la
investigacion y analisis del incidente.

- Dificultad para conciliar prioridades entre el
analisis del incidente y la recuperacion.

- Diferentes lenguajes y cultura de silos.

Con independencia del tipo de ciberincidente
gue cause la crisis, de la definicidn previa se
hace patente la componente de gestion que
su resolucion implica. Para ello, la organizacion
afectada necesita haberse dotado de las
capacidades y estructuras de gestion (comités
/ equipos) adecuadas que le han de permitir
abordarla con garantias de éxito.

Por lo tanto, en toda crisis se identifican dos (2)
esferas de actuacion distintas:

1. Operativa y de respuesta técnica al
incidente: la que tiene que ver con el motivo
que la origina y cuyos efectos inmediatos
deben ser contenidos y resueltos por un
equipo de respuesta especializado.

2. Organizativa y estratégica: en la medida
en gue su impacto afecta a diferentes
ambitos de la organizacidn (servicio, operativa,
informacion, imagen y reputacion, relacion
con el regulador, grupos de interés, presencia
en redes sociales, etc.) y requiere de una
respuesta coordinada a alto nivel.

Las capacidades y estructuras de gestion
necesarias para hacer frente a una crisis no se
improvisan cuando esta surge, es imprescindible
desarrollarlas con antelacion para disponer
de la preparacion necesaria en ese momento.
En resumen, la capacidad de gestionar una
situacion de crisis depende en gran medida de
las estructuras o comités que se hayan establecido
antes de que ocurra el desastre causado por ese
ciberincidente/suceso de “baja probabilidad y alto
impacto”.
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6.1. COMITE DE CRISIS

El Comité de Crisis es el 6rgano encargado de la gestion de la crisis
a alto nivel dentro de la organizaciéon, con una mayor capacidad de
vision 360° y vision estratégica. Es el 6rgano encargado de tomar las
decisiones y coordinar las acciones necesarias para la resolucion de los
incidentes que hayan sido calificados como crisis dentro de la entidad,
determinando y/o validando las estrategias de analisis, de contencién y
mitigacién que permitan recuperar las operaciones en el menor tiempo
posible, minimizando los impactos sobre las partes interesadas.

El Comité de Crisis debe tener sus roles definidos, es decir, debe tener
establecidos qué responsables se necesitan para cubrir todos los frentes
que requiere la gestion de una crisis. Estas funciones o roles a su vez
han de asignarse a posiciones o cargos dentro de la organizaciéon. Su
composicion puede ser variable en funcidn de la naturaleza del incidente
o de la situacién, aun asi, algunos roles como el presidente del Comité, el
coordinador del Comitéy los responsables operativos, de comunicacion
y juridicos es preferible que sean permanentes.

La clasificacion y escalado de los ciberincidentes apuntan a la
conveniencia de que existan distintos niveles de equipos o de comités.
Desde este punto de vista cabe esperar que en funcién del nivel del
ciberincidente establecido en base a los criterios de peligrosidad e
impacto (real o potencial) se haya establecido previamente el Comité
adecuado para su gestion.

Por consiguiente, el Comité de Crisis se puede apoyar para la gestion del
incidente en otros equipos de un perfil mas técnico y especializado (ver
figura 7). Este sistema de estructuras o comités (que deben estar muy
bien coordinados y alineados) depende en gran medida del tamarno o
perfil de la entidad.

Figura 7.- Estructuras de gestion.
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Cuando la organizacion es grande, la misma
dimension y la complejidad normalmente
asociada a sus operaciones justifican la existencia
de los distintos niveles de comités mencionados,
mientras que en organizaciones peguefas o
medianas dispondran un Unico Equipo o Comité
de Crisis.

6.1.1. Activacion del Comité de Crisis

El protocolo de activacion del Comité de Crisis
debe quedar previamente definido antes de que
llegue una crisis y en gran medida dependerd
del nivel de peligrosidad e impacto (o potencial
impacto) del incidente. Por ello, es conveniente
que la entidad tenga establecido niveles de Alerta
a partir de cual se activa el Comité de Crisis.

La Guia CCN-STIC-817 Esquema Nacional de
Seguridad. Gestién de Ciberincidentes y la
“Guia Nacional de Notificacion y Gestion de
Ciberincidentes” (ver figura 8) proporcionan una
taxonomia y unos niveles de alerta y peligrosidad
que sirven en primer lugar para clarificar la
obligatoriedad de la notificacion, pero también
pueden servir para orientar si conviene o no
activar un Comité de Crisis:

- En realidad, los incidentes con peligrosidad baja
y media no deberian requerir la convocatoria de
un comité de crisis como tal sino la organizacion,
bajo la responsabilidad directa del Responsable
de Seguridad de la Informacion, de equipos con
conocimiento técnico suficiente para solucionar
el problema desde un punto de vista operativo.

- En nivel alto, muy alto o critico (niveles 3-4-5) se
activaria el Comité de Crisis.

Nivel 1 Nivel 2

m o -

Declaracion
de Crisis

Ambito de gestion /
Gobierno de la crisis

Esta configuracion de comités no es excluyente,
la constitucion de uno de los niveles superiores
implica, en general, el mantenimiento de la
actividad de los anteriores. Es decir, en un
ciberataque de categoria critica la cUdpula de
la organizacion serd quien tome las decisiones
finales dentro del Comité de Crisis segun las
aportaciones de los equipos compuestos por
representantes de direcciones funcionales y
probablemente de mas de un equipo trabajando
en aspectos operativos, muy especializados y

concretos.
Nivel 3 Nivel 4 Nivel 5
ALTO MUY ALTO CRITICO
Opcional Si, nivel muy alto Si, nivel critico

COMITE DE CRISIS

Equipo respuesta incidentes y operativos

Figura 8.- Activacion Comité de Crisis en funcion del nivel de peligrosidad e impacto.
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6.1.2. Funciones del Comité de Crisis

El Comité de Crisis aporta una vision estratégica y
dispone de una mayor capacidad de interlocucion
y de movilizar recursos extraordinarios, en caso
necesario. Sus funciones son:

- Comprender el estado de situacion y realizar una
prevision de escenarios.

- Evaluar toda la informacion recibida sobre
el incidente, realizar una valoracion inicial
de su impacto (real o potencial) y de las
consecuencias sobre la entidad y las partes
interesadas.

Mantener una prevision del impacto
potencial y las consecuencias para la entidad,
considerando los riesgos emergentes y los
escenarios hacia donde puede evolucionar
para poder acometer medidas de anticipacion.

Coordinar acciones y tomar decisiones
priorizando.

- Dar apoyo a los equipos que estan sometidos
a mucho tension y presion.

- Supervisar las medidas implementadas
vy las decisiones tomadas previamente
por los equipos de respuesta u otros
comités operativos, asegurando que los
procedimientos puestos en marcha para la
resolucion son los mas eficaces y eficientes.

Activar la movilizacién de recursos
extraordinarios cuando sea preciso.

- Hacer un seguimiento de los puntos abiertos,
por ejemplo, mediante un documento de
“Notas y Acuerdos”.

- Actuar como centro de referencia de
informaciéon durante la respuesta al
incidente y su posterior recuperacion, tanto
ante los agentes internos como externos
(Administracion y otros) involucrados o
concernidos por el incidente.

o Asegurar las relacionesy la interlocucion con
todas las partes interesadas.

- Definir el posicionamiento de la entidad.

- Definir la estrategia de comunicacioén interna
y externa, en base a su misién, su proposito y
sus valores.

- Designar el portavoz y asegurar que se
llevan a cabo las medidas de comunicacion
previamente disefladas, ya sea en medios,
redes sociales, marcos asociativos, etc.

- Velar por salvaguardar la confianza, la
reputaciony la imagen.

- Coordinar las acciones de vuelta a la normalidad
y de andlisis posterior al incidente.

- Extraer lecciones aprendidasy elementos de
mejora.

- Asegurar que se lleva a cabo el Plan de
Accion resultante.
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6.1.3. Composicion del Comité de Crisis

El Comité de Crisis pivota sobre roles definidos (ver figura 9), que seran
desempefados por cargos dentro de la organizacidn, los cuales, a su vez, estaran
cubiertos por personas que pueden cambiar con los afos. Por consiguiente, es
fundamental que todo ello esté predefinido en un Plan o Procedimiento y que
éste se mantenga al dia peridodicamente (Plan de Respuesta a Incidentes, Plan
de Gestion de Crisis general, ...).

Se recomienda crear una tabla con la correspondencia entre los roles dentro del
Comité de Crisis y los cargos de la organizacion que asumiran ese rol en caso
de convocarse el comité. En la tabla deben figurar los datos de contacto de las
personas que ocupan esa posicion en la entidad -tanto titulares como suplentes-
V, por consiguiente, debe estar permanentemente actualizada.

Es importante que se haya definido y compartido con sus componentes las
funciones del Comité en general y la de los miembros que lo componen en
particular, con el objetivo de alinear el enfoque y facilitar el funcionamiento entre
ellos.

En concreto, es clave que se tenga bien identificado quién es el presidente del
Comité, y que éste tenga bien asumido su rol, pues de él dependera en gran
medida la conduccion del equipo y por consiguiente el éxito de la gestion. Es una
buena practica que, como primer paso de la reunion del comité, se recuerden las
principales funciones que se tienen asignadas.

Como ya se ha comentado, la composicion del Comité de Crisis puede ser de
geometria variable de modo que las funciones permanentes sean siempre
convocadas mientras que el resto dependan de las caracteristicas de la crisis.
En ocasiones, algunas funciones o roles pueden ser asumidos por una misma

persona.

PRESIDENCIA
Lider del comité

SEGURIDAD de la informacién /

Ciberseguridad / Fisica CONTINUIDAD

DE NEGOCIO

SISTEMAS / tecnologias
de la informacion TI'Y TO SERVICIO / NEGOCIO

Operaciones, clientes, comercial...

COMUNICACION
Externa e interna

PARTES INTERESADAS

CUMPLIMIENTO normativo/ regulador,
autoridades competentes, juridico

FINANZAS
DATOS

Proteccion de datos, data officer

Figura 9.- Composicion Comité de Cibercrisis.
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A continuacién, se muestran algunas de las

funciones que deberian estar cubiertas en un
Comité de Cibercrisis, sea bajo un mismo rol o sea

dividido entre varios roles:

Presidencia / lider del comité

Responsabilidades

- Liderar el comité y la crisis.
- Dirigir la dindmica del Comité.
- Asumir interlocucion a alto nivel.

Seguridad de la Informacién
/ Seguridad Fisica

- Coordinar al equipo de respuesta al incidente.
- Asegurar la validez legal de las evidencias.

Sistemas / Tecnologias
de la informacién IT/OT

- Gestionar los aspectos de infraestructura.

Cumplimiento normativo / Regulador,
Autoridades competentes, Juridico
+

Datos / Proteccién de datos

- Conocer los datos afectados desde el punto de vista

servicio o negocio.

- Repercusiones legales.
- Notificacion y comunicacion autoridades

pertinentes / regulador.
- qué se notifica a los reguladores.
-qué informacion se hace publica

Continuidad de Negocio / Servicio

- Coordinar equipos recuperacion encargados de los Planes

de Continuidad de negocio activados.

- Recursos necesarios.

Servicio/ Negocio / Operaciones,
Clientes, Comercial...

- Aportar andlisis de areas afectadasy la repercusion

sobre activos, servicios, negocio...
- Coordinar acciones respuesta de las operaciones.

Comunicacién / Externa e Interna,
Partes interesadas

- Definir los mensajes.

- Plan de Comunicaciéon: Gestionar comunicacion medios,
canales...

- Coordinar equipo de Comunicacion.

- Comunicacion interna: Instrucciones.

- Gestion proactiva de las expectativas de las partes
interesadas: (clientes, usuarios, ...)

Finanzas

- Facilitar recursos necesarios extraordinarios.
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6.1.4. Dinamica de las reuniones
del Comité de Crisis

El objetivo de la primera reunién es asumir las
funciones encomendadas, tomar el control de la
situacion y emprender el proceso formal de toma
de decisiones para la gestidon de la cibercrisis. La
reunion debe realizarse con la mayor brevedad
posible (con titulares o suplentes) y, como se
ha apuntado, puede ser de tipologia diversa
(presencial, videoconferencia, etc.).

Es importante tener prevista la dindmica del
Comité de Crisis tanto en la primera reunién como
entre reuniones durante el desarrollo de la propia
crisis. Para ello, es recomendable disponer de:

- Agenda tipo.
- Lista de control de temas a cubrir o checklist.

Se recomienda disponer en el Plan o Manual
de Crisis una propuesta de agenda para estas
reuniones con el objetivo de facilitar la dinamicay
el proceso de toma de decisiones, asegurando que
se tratan los puntos clave. A modo de orientacion
la agenda puede contener los siguientes puntos:

a) Establecer la duracion de la reunion.

b) Revisar hechosy pedir informacion actualizada
del incidente.

c) Comprobar la lista de control.

d) Revisar el rol de cada miembro encaminado a
repasar sus funcionesy las acciones prefijadas que
debe realizar en los primeros momentos.

e) Asignar responsabilidades derivadas del Plan de
Accidén y primeras acciones acordadas.

f) Verificar que las acciones son asumidas por
los responsables, clarificando las cuestiones de
coordinacion entre ellos.

g) Fijar la proxima reuniéon y frecuencia de
las siguientes reuniones del Comité y de los
puntos de control (éstos, con un doble objetivo:
informativo y de revisidn en caso de que se hayan
producido cambios).

h) Concretar aspectos a incluir en la siguiente
reunion.

i) Validar que se han tratado todos los puntos la
lista de control (checklist).

La lista de control o “checklist” debe ser
confeccionada con anterioridad con el objetivo
de que sirva de soporte al Comité de Crisis para
asegurarse de que se tratan de forma ordenada
y sistematica todos los temas que se deben
abordar en una cibercrisis y evitar que las prisas
o la urgencia de la situacion provoquen el olvido
de alguno de ellos; como se puede observar,
es importante gque tenga una vocacién de
exhaustividad en los aspectos que incluye.

Es importante registrar de un modo continuo las
decisiones que vaya tomando el Comité de Crisis
en un documento de “Notas y Acuerdos” a modo
de bitacora, la informacion relevante de este
primer analisis y de las medidas adoptadas (con
hora y fecha) y las tareas del Plan de Accién (con
responsablesy plazo). Esta informacion debe estar
disponible para los miembros del Comité durante
todo el periodo para cubrir la mas que probable
dispersion geografica que tendran.
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6.1.5. El Comité de Crisis entre reuniones

El Comité de Crisis debe realizar el seguimiento
continuo de la situacion, lo cual implica mantener
una dindmica de reuniones adecuada que
asegure la revision periddica y sistematica de
la situacion, asi como de los resultados y de la
estrategia de respuesta adoptada.

Por lo tanto, hay que contemplar que mientras
el Comité esté activado se utilizard un proceso
de reunién-pausa-reunién-pausa, a fin de que
sus miembros puedan llevar a cabo las acciones
encomendadas y tengan tiempo para coordinar
a su equipo e implementar las acciones de su
ambito.

Para ello es necesario definir quien decidird la
frecuencia de las reuniones (horas, dias, semanas)
gue podrd variar segun el tipo de incidente
y su evolucidn en el tiempo. Esta persona es
normalmente el presidente del Comité.

A continuacion, se recuerdan las principales
tareas a realizar entre reuniones por parte de los
miembros del Comité de Crisis.

- Llevar a cabo las tareas del Plan de Acciéon
acordadas en la anterior reunion.

- Asignar o emprender acciones individuales.
- Supervisar el desarrollo de |a estrategia.

- Recopilar nueva informaciéon que deberd ser
proporcionada en tiempo real al Coordinador del
Comité quien a su vez tiene la responsabilidad de
gue se comparta y llegue al resto miembros del
Comité cuando no estan reunidos.

6.1.6. Cierre de la crisis y desactivacion
del Comité de Crisis

Las organizaciones tienden a cerrar rapidamente
las carpetas de las crisis, pero es importante
dedicar esfuerzos a cerrar bien las crisis pues
sus efectos e impactos perduran en el tiempo, y
especialmente para evitar que queden cuestiones
mal solucionadas que puedan reproducirse en el
futuro.

Cabe recordar que un plan de crisis puede no
perseguir necesariamente restituir los servicios de
forma segura lo antes posible, operando al 100%,
sino en restituirlos de forma segura a unos niveles
acordados, es decir, se podria asumir trabajar un
tiempo de forma segura en modo degradado/
precario pero razonable.

En ese caso, una vez superada la crisis, debe
haber un plan de vuelta a la normalidad desde
la operativa de recuperacion (post mitigacion y
contencioén).

La vuelta a la normalidad puede alargarse en el
tiempo y la desactivacion del Comité de Crisis es
tan sélo una de las acciones necesarias, pero no
la Unica; ya que el cierre de las crisis requiere un
trabajo programado y estructurado que sigue
implicando a diferentes partes de la organizacion.

Se recomienda incorporar criterios que ayuden a
decidir la desactivacion del Comité de Crisis, por
ejemplo:

- Siya no es necesaria la implicacion / direccion
del personal del Comité y lo que quede pendiente
puede ser ejecutado por otras personas.

- Sise dispone de un Plan de Accidn que garantiza
gue todos los temas abiertos son tratados
adecuadamente y se ha establecido un programa
para actualizaciones periddicas.

- Si los equipos operativos y/o locales pueden
continuar trabajando sin el apoyo del Comité.

Independientemente de que se haya
desconvocado el Comité, su Coordinador ha de
velar por el correcto archivo de la informacion
generada durante el incidente, prestando
especial atencion a la informacion que pueda
ser de utilidad a servicios juridicos en los meses
siguientes y velando especialmente por las
medidas de seguridad de la informacion.
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6.1.7. Entrenamiento: simulaciones y pruebas

Para asegurar la mejor gestion de la crisis en el dia
D, es crucial que toda la plantilla esté entrenada
(en la deteccioén y notificaciéon) y que los miembros
de las estructuras de gestiéon hayan adquirido
experiencia para el arranque sin dilacion indebida
de la gestion de incidentes.

En concreto, la mejor manera de poner a prueba
al Comité de Cibercrisis es la realizacion de
pruebas y simulaciones. Esta practica ayuda
a preparar a los miembros de los comités en la
toma de decisiones bajo tensidon y coémo equipo, a
evaluar su reaccion y capacidades y a concienciar
a la organizacion en general de la importancia
de la buena gestion de situaciones de crisis (ver
figura 10). Las simulaciones también ayudan a
identificar mejoras para el Plan de Gestion de
Crisis y elaborar lecciones aprendidas.

Los beneficios de los ejercicios y simulaciones
incluyen:

CAPACITACION

- Preparacion de los miembros de los comités

- Toma de decisiones en equipo y bajo tension

EVALUACION DE CAPACIDADES

- De coordinacion interna y externa
- De comunicacién interna y externa
- De liderazgo

- Revelar carencias, puntos débiles

CONCIENCIACION

- Sobre posibles sucesos que deriven en crisis

- Sobre la importancia de la preparacién para las crisis

PRUEBA

- Reaccion de la organizacion

- Mecanismos

Figura 10.- Porqué hacer ejercicios y simulaciones de

Gestion de Crisis.

6.1.8. Documentacién

Toda la informacién previa debe quedar recogida
en el Plan de Gestion de Crisis, incluyendo niveles
de alerta y estados de gravedad, criterios de
calificacion/valoracion/notificacion, procedimiento
de escalado, estructuras de gestion (Comité
de Crisis con sus funciones, roles y miembros),
protocolo de actuacion por fases y medios,
recursos y canales disponibles.

Ademas, el Plan de Gestidén de Crisis es un
documento global que debe incluir otros
documentos mas especificos como el Plan
de Respuesta ante Ciberincidentes, el Plan de
Continuidad o el Plan de Comunicacion.
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6.2. BUENAS PRACTICAS
EN LA GESTION DE CRISIS

La preparacion y la adopcion
de las mejores practicas
para abordar una cibercrisis
constituyen elementos
fundamentales para manejar
ciertas situacionesy para evitar
gue puedan desembocar en

una crisis.

A continuacion, se exponen
buenas practicas en la gestion
de cibercrisis (mas informacion
en CCN-CERT BP/20 Buenas
Practicas en la Gestion de
Cibercrisis) las cuales se
relacionan a su vez con el
ciclo de la gestion de riesgos -
gestion de crisis (ver figura 11).

6.2.1. Liderazgo, valores y control

Es importante liderar, tomar y mantener la
iniciativa durante un incidente y, si ésta se
pierde, buscar las oportunidades que permitan
recuperarla. Tomar medidas razonables es casi
siempre mejor que no hacer nada.

6.2.2. Planes y protocolos estructurales

Todo lo que no se prevea es practicamente
imposible improvisarlo durante la emergencia.
Desde este punto de vista, las ciberamenazas
exigen un constante ejercicio de prospectiva
que persigue ser conscientes de las debilidades
de la entidad y, de esta forma, poder preparase y
anticiparse.

6.2.3. Superficie de exposicion

Un elemento clave en la gestion de incidentes
es someter los planes, procedimientos y
configuraciones prestablecidas a permanente
prueba y verificacion, lo que permitira la
evaluacion de la superficie de exposicion de las
entidades, identificando las vulnerabilidades
asociadas a sus servicios y aplicaciones.

Figura 11.- Gestion de riesgos - Gestion de crisis.

6.2.4. Diagnéstico inicial y escenarios posibles

El primer paso en la gestidn y posterior resoluciéon
de un incidente es llevar a cabo un diagndstico
de lo que estd sucediendo. A pesar de que, en
los primeros momentos de un incidente, la
informacion es a menudo confusa e incompleta,
es muy importante entender lo que estd pasando
Y sus posibles afectaciones a corto y medio plazo
(posibles escenarios).

6.2.5. Coordinacion

La coordinacion es la clave de la buena resolucion
de un incidente, elemento sobre el que hay que
mantener una permanente vigilancia: entidades
gue se han preparado adecuadamente para
abordar una situaciéon grave de este tipo tienen
tendencia a improvisar.
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6.2.6. Iniciativa y proactividad

Del analisis de gran variedad de incidentes se
observa que, en muchos casos, el ciberataque
encuentra a la organizacion con falta de tension
para transitar rapidamente de sus prioridades
habituales a la situacion de crisis, no realizando
un diagndstico adecuado y perdiendo un
tiempo inicial que, por una parte, da ventaja a los
atacantes al no asegurar la rapida intervencion del
CSIRT de referenciay, por otra, hace que se vaya a
remolque de los acontecimientos.

6.2.7. Cierre formal de una crisis

En muchos casos la presion del dia a dia hace
gue el incidente no se cierre del modo mas
adecuado. La mejor practica de un cierre correcto
estd, sin duda, en dedicar tiempo y recursos a
extraer lecciones aprendidas e implementarlas
en la realidad de la organizacién, asi como en
comunicar dicho cierre, tanto a nivel interno como
externo.

6.2.8. Implementacién de lecciones aprendidas

Hay que tratar un incidente como un yacimiento
de aprendizaje organizacional, obteniendo
conclusiones de lo sucedido mediante el analisis
en profundidad y ajustando dichos aprendizajes a
los planes de accion e inversion futuros.

LIDERAZGO
BP.1 Liderazgo, valoresy control ”
PREPARACION

BP.2 Planesy protocolos estructurales

BP.3 Comité de crisis. Configuracion

BP.4 Control permanente de la superficie de exposicion
BP.5 Gestion adecuada de grupos de interés. Stakeholders

RESPUESTA

BP.6 Diagnostico inicial y escenarios posibles
BP.7 Coordinacion

BP.8 Iniciativay proactividad L
COMUNICACION

BP.9 Discurso unificado y fuerte oficial de informacion
BP.10 Transparencia, empatia y asuncion de responsabilidadesl|

BP.11 Puesta en valor de las acciones adoptadas
CIERRE
BP.12 Cierre formal de la crisis
BP.13 Implementacion de lecciones aprendidas

Figura 12.- Buenas practicas en la gestion de crisis.
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